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BEVEZETO

Mikor a tobbség el6szor hall a Bitcoinrdl, sokszor még azel6tt véleményt alkot réla, hogy
ténylegesen megismerné. Rengeteg az informdcié a terilettel kapcsolatban, az embert
konnyen félre lehet vezetni, hogy mi is a Bitcoin, és hogyan mikodik. Egészen harom évvel
ezelGttig én is igy voltam. Hogy miért dontdttem ennek a kdnyvnek a megirdsa mellett? Az
elmult husz év soran tech startupokat hoztam létre. Minden egyes nap az Uj technoldgiakkal
foglalkoztam, és elég j6 lettem abba, hogy rajojjek dolgokra. Még igy is 6t év telt el az elsé
taldlkozas utan, hogy leiljek, és megprébdljam megérteni a Bitcoint. Ugy érzem, nem csak
nekem lehet hasznos, ha kicsi jobban feltdrjuk ennek a vilagot potencidlisan nagyon
megvaltoztatd innovacidnak a hatterét.

El6szor 2011-ben hallottam a Bitcoinrdl a slashdot.org-on, egy kockdknak szél6 hiroldalon.
Eppen akkor tet6zott az arfolyam, egy hatalmas névekedéssel egészen 30 dollarig emelkedett.
Annyit lehetett tudni az egészrél, hogy néhdnyan az interneten 6sszedlltak, hogy egy ujfajta
P2P fizetési rendszert hozzanak létre. Anélkil, hogy barmi mast tudtam volna réla, hogy
hogyan mikodik, hogyan jott |étre, vagy akar arrdl, hogy hogyan miikodik a befektetések
vildga, és milyen ciklikus a piac, eldontéttem, hogy vasarolok valamennyit, ha idével
novekedne a fontossaga. Egy rettenetesen kinéz6 weboldalt kellett hasznalnom, amelyet ugy
hivtak, hogy Mt.Gox, kés6bb errdl a dollar-bitcoin kdzotti valtasi lehet6ségrél a csédje miatt
lehetett sokat hallani.

Szép lassan végignéztem, ahogy a kezdeti befektetésem elolvad, mikor az ar 30 dollarrdl
egészen 2 dollarig esett. Egy ponton pedig meg is feledkeztem réla, és éltem tovabb az életem
a startupokon dolgozva, nem is sejtve, hogy mi a helyzet a coinokkal. Azt hiszem a kulcsok egy
régi laptop merevlemezén voltak akkor, amely a kacatok k6zo6tt fekiidt.

2013-ban hallottam a Bitcoinrdl ismét, a médiavisszhangja jéval hangosabb volt, és a vasarlasi
lehet6ségek komoly fejl6dést mutattak. Mar |étezett a Coinbase, és legitim vallalkozasnak
l[atszott. A Mt.Gox-hoz hasonlitva ez jelent6s min&ségbeli ugrasnak szamitott, és Ugy tlint,
hogy ebbdl a Bitcoinbdl lehet valami.

Biztos, ami biztos alapon, és még mindig semmit sem tudva a dolog hatterérél, ismét
bevasaroltam a cslcson. Ezutan az 1000 dolldros coinjaim lassan egészen 200 dollarig
csusztak. Ekkor Ugy dontottem, hogy ennyi pénzért nem érdemes torném magam az eladdssal,
igy inkdbb nem foglalkoztam a dologgal tovabb. Minden energidmat az Uj cégemre, a
Reverb.com-ra forditottam.

A kdvetkezd négy év sordn a Reverb nagyot novekedett, az elsé szamu valasztas lett a zenészek
kozott. Valtozast hoztam a vildgba, és a technoldgiai vezet6je voltam egy gyorsan novekvé
tech-cégnek. Azzal foglalkoztam, ami a szenvedélyemnek szamitott, és nem érdekelt az
internetes pénz.

Oszintén be kell vallanom, hogy 2016-ban néztem meg az els6 videdt Andreas Antonopoulos
el6adasaban, amelyik megragadta annyira fantaziam, hogy lelljek, és odafigyeljek ra.
Elkezdtem feltenni a fontos kérdéseket. Honnan jon a Bitcoin? Ki iranyitja? Hogyan mukodik?
Mi az a banyaszat? Milyen hatdsa lesz a vilagra?
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Elkezdtem elolvasni mindent, amihez csak hozzdjutottam, a podcast- és videdfogyasztasom
napi tébb érdnyira n6tt, és masfél évig ezt csinaltam.

Végiil 2018 elején, miutan az arfolyam beallitotta az Uj rekordot 20000 dollaron, eldéntdttem,
hogy otthagyom a Reverb kotelékét, hogy amennyire t6lem telik, segitsem a Bitcoin
elterjedését. Miért dontottem ugy, hogy elhagyom a nagyon is sikeres sajat cégemet, hogy a
Bitcoinon dolgozzak? Ugy hiszem, a Bitcoin megjelenése az olyan dolgok kdzé tartozik,
amelyek egyszer torténnek egy életben, vagy akar még hosszabb id6 alatt.

A Bitcoin sikere ahhoz mérhet6 fontossagu, mint a nyomtatott sajtd megjelenése, amely
decentralizalta az informdcio elGallitasat. Vagy akadr az internet, amely decentralizalta a
tartalomfogasztast és a kommunikaciét, de a tébb pilléren nyugvd, jelenlegi demokratikus
tarsadalmaink is ilyen dolognak szamitanak. Azt remélem, ha megérted, hogy hogyan m(ikédik
a Bitcoin, meg fogod érteni, hogyan valtoztathatja meg a vilagot. A Bitcoin decentralizalja a
pénzt, ez pedig olyan Uj Utjait nyitja meg a tomeges egyittmikodésnek, amelyre az emberiség
torténelmében még nem volt példa.

A médiaban a Bitcoinrél féleg az arfolyama kapcsan hallhatsz. Egyik nap egymillié dollarig
emelkedhet, aztan mdsnap egészen nulldig zuhan. Az is lehet, hogy a vilag teljes
energiatermelését el fogja hasznalni, és 10 éven belll pedig elpusztul miatta a bolygé.
Természetesen ezek az allitdsok nem igazak, ha pedig megérted, hogyan mikodik a rendszer,
remélhetdleg ezt te is belatod. Megérted majd azt is, hogy az arfolyam-lufik miért szdmitanak
a legkevésbé érdekes dolognak a Bitcoinnal kapcsolatban.

Nem célom ezzel a kbényvvel, hogy elemezzem a Bitcoin, mint értékallo, stabli pénz 6kondmiai
szerepét, bar futdlag szdba kerll ez is majd egy kés6bbi szakaszban. Nem fogok a Bitcoinrdl
befektetési szempontbdl beszélni, és nem akarok senkit meggy6zni arrdl, hogy érdemes lenne
egy kicsit birtokolni bel6le. Ha valakit jobban érdekel ez a téma, akkor ajanlott elolvasni a
magyarul is elérheté The Bitcoin Standard cim( konyvet Saifedean Ammous tollabdl. Nem
fogunk a szamitastechnikai részével sem foglalkozni a dolognak, és nem sziikséges
programozoi ismeret, hogy megértsd ezt a konyvet. Ha ez a téma érdekel jobban, akkor az
angol nyelvli Mastering Bitcoin Andreas Antonopoulos-tdl, illetve a szintén angol nyelvi
Programming Bitcoin Jimmy Song-tél lehet a j6 valasztas.

Szamomra egyfajta megvildgosodassal ért fel, mikor Gsszedllt a kép, hogy a szamtalan
alkotdelem hogyan formalja a Bitcoin mikodését. Remélem ezt a tudast sikerul rovid, érthet6
formaban megosztanom veled. Az a célom, hogy felkeltsem a figyelmed, és adjak egy izelit6t
a szamitastechnika, a kozgazdasagtan, és a jatékelmélet harmasabdl, amelyeknek
koszonhetGen a Bitcoin talan a jelen korunk legizgalmasabb, legfontosabb talalmanya.

Ha megérted, hogyan m(ikddik a Bitcoin, rdjossz, hogy sokkal tobbrdl van szd, mint amennyi
elsére latszik, és lehet, hogy a vilag elkovetkez6 generacidinak életére hihetetlen hatassal lesz.
Lassan fogunk haladni. Kozépiskolai szintli matematikai ismereteknél tobbre nem lesz
sziikséged, amikor |épésrél-lépésre végigmegylink a Bitcoin létrehozdsan. Ez remélhetdleg
elég inspiraciét fog nyujtani szdmodra, hogy aztdn még mélyebbre merészkedj a nyul tGregébe.
Szoval kezdjiink hozza!
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MI A BITCOIN?

A Bitcoin egy P2P, peer-to-peer, azaz kozvetleniil a felhasznaldkat 6sszekapcsold elektronikus
pénz, egy Ujfajta digitalis pénznem, amelyet az emberek vagy a szamitogépek kozvetitd,
példaul bank nélkil tudnak egymas kozott kildeni, és amelyik kibocsatasat nem egy kdzponti
szerepl6 iranyitja.

Gondoljuk at, hogyan mikodnek a bankjegyek és a pénzérmék. Amikor pénzt adsz egy mdsik
embernek, nem kell, hogy ismerjen téged. Annyit kell csak tudni, hogy az altalad atadott pénz
nem hamis. Ezt egyszer(ien lgy ellen6rzi, hogy megnézi, megvizsgalja a pénzt, nagyobb
mennyiség esetén akar valamilyen specidlis eszkdzzel. Ahogy a tarsadalom egyre inkabb
digitalizalédik, ugy a pénzmozgas is egyre gyakrabban az interneten keresztiil torténik,
valamilyen kozvetit6 segitségével. Az ilyen szolgaltatdk példaul a Visa, mint kartyakibocsato,
a PayPal, mint digitalis fizetési szolgdltatd, de a WeChat Pay, a kinai online k6z6sségi platform
fizetési megoldasa is igy mikodik.

A digitdlis fizetés esetén viszont sziikség van egy kozponti szerepl6re, hiszen meg kell bizni
valakit, aki ellenérzi, engedélyezi, és igazolja a fizetéseket. Erre azért van sziikség, mert a pénz
formaja megvaltozott, mar nem egy fizikai, kézzelfoghatd targy, amelyet a sajat szemeddel
ellenérizhetsz, amelyet magaddal vihetsz, és atadhatsz mdsoknak. A pénz most mar digitalis
bitek formajdban l|étezik, adatbazisokban, ezt valakinek tarolnia kell, az atutaldsokat pedig
adminisztralni, igazolni.

Mikor feladtuk a fizikai készpénzt a digitalis fizetés nyujtotta kényelemért cserébe, ennek
arnyoldalaként egy olyan rendszert hoztunk létre, amely kiilonleges hatalmat biztosithat azok
szamadra, akik ezt rosszra hasznalndk. A digitalis fizetési platformok mara a disztopikus
autoriter iranyitasi rendszerek alapjaiva valtak. A kinai kormany esetében példaul megfigyelik
a disszidenseket, de a sajat allampolgaraikat is, és aki nem viselkedik az elvart mdédon, az
egyszer(ien nem vehet igénybe bizonyos szolgaltatasokat, nem vasarolhat meg bizonyos
termékeket.

A Bitcoin egy alternativat kindl a koézpontilag iranyitott digitalis pénzek helyett, amely
visszaadja nekilink a hétkdznapi, emberek kozotti készpénzhasznalat jellegzetességeit, de
immar digitalisan, az alabbi formaban:

e Egy digitalis pénzeszkoz, a bitcoin (kis ,b” kezd6betlivel magat a kriptopénzt jelenti, a
Bitcoin nagy ,,B” betlivel pedig a halézatot), amelynek a készlete korlatozott, pontosan
megallapithatd, és megvaltoztathatatlan. Ez az ellentéte a bankjegyek és a digitalis
egyenlegek mogott alld kormanyzati, kdzponti banki, ugynevezett fiat pénzeknek,
amelyek készletét el6rejelezhetetlen, kdvethetetlen médon tudjak megvaltoztatni.

e Egy Osszekapcsolddott szamitdgépekbdl allo haldzat, a Bitcoin blokklanc, amelyhez
barki csatlakozhat a megfelel6 program futtatdsaval. Ez a haldzat felel a bitcoin
kibocsatdsaért, a tulajdonviszonyok felligyeletéért, és ellenGrzi a tranzakcidkat anélkil,
hogy ehhez barmilyen kozvetitd, legyen az bank, fizetési szolgaltatd, vagy akar
kormanyzat, szlikséges lenne.

e Egy Bitcoin kliens-program, egy szoftver, amelyet barki futtathat a sajat szamitégépén,
a halézat fenntartdjava valva. Ez a program nyilt forraskddu, tehat barki meggy6z6dhet
a mukodésérdl, kozrem(ikddhet az Uj funkciok hozzdadasaban, vagy a hibak
kijavitasaban.
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A Bitcoin egy szamitdgép-hdldzat, amely a Bitcoin programot futtatja.

A kovetkez6 szakaszban részletesebben koruljarjuk, hogy mi motivalta a haldzat Iétrehozasat.
Hogyan jott létre?

A Bitcoin feltaladléja a magdt Satoshi Nakamotoként nevezd személy (vagy csoport), 2008
kornyékén kezdett el dolgozni a Bitcoinon. Senki sem ismeri Satoshi valddi
személyazonossagat, és amennyire tudjuk, az eltlinése 6ta eltelt években semmit sem
hallatott magardl.

2009 februarjaban egy féleg cypherpunk beallitottsagl online férumon osztotta meg a
rendszer elsé valtozatat, egy féorumon, ahol a tagok k6z6s érdeklédési korébe tartozott a
kriptografia, valamint az aggodalom a személyes maganszféra, és a szabadsag irant.

Nem ez szamit a Bitcoin els6, Ugymond hivatalos hirdetményének, de nagyon jol 6sszefoglalja
Satoshi motivacioit, igy jo alapot nyuljt a rendszer megismeréséhez. El is olvashatod a
vonatkozo részt a féorumbejegyzésébdl, és bizonyos részek kiemelésével megérthetjiik, milyen
problémakat azonositott Satoshi a jelenlegi pénziigyi rendszerben, amelyeket a Bitcoin
|étrehozasaval megoldott.

,Létrehoztam egy nyilt forrdskodu P2P elektronikus pénzrendszert, amelyet Bitcoinnak
neveztem el. Teljesen decentralizdlt, nincs kézponti szerver vagy harmadik fél, mivel nem a
bizalmon alapul, hanem kriptogrdfiai eljagrdsokon.

A hagyomdnyos pénzekkel az a f6 probléma, hogy biznunk kell benniik, hogy m(ikédjenek. A
kézponti bankokban is meg kell biznunk, hogy nem fogjdk leértékelni a pénziinket, a fiat
valutdk térténete viszont tele van példdkkal ennek a bizalomnak az eldruldsarol.

Meg kell biznunk a bankokban, hogy tdroljdgk és kezelik a pénziinket, ehelyett a letétek
téredékét adjdk csak a kihelyezett hiteleknek, amelyek hulldmokban formdlnak buborékokat.
Biznunk kell abban, hogy tiszteletben tartjagk a magdnszférdank, és megakaddlyozzdk, hogy
személyiség-tolvajok kiliritsék a szamldnkat. A hatalmas jdarulékos kéltségek lehetetlenné
teszik a mikrofizetéseket.

Egy generdcidval ezel6tt a tébbfelhaszndlos szamitégép-rendszerek hasonlé problémdval
kiizdéttek. Az erds titkositdsi megolddsok megjelenése elétt a fdjlok biztonsdgdt csak a
jelszavak védték. Aztdn a titkositds bdrki szamdra elérhetévé vdlt, igy mdr nem kellett a
jelszavakban megbizni. Az adatok olyan modon lehetnek immdr biztositva, hogy fizikailag
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nincsen mad rd, hogy illetékteleniil hozzdférjenek, semmilyen okbdl, semmilyen kifogds mégé
bujva, semmilyen esetben.

Eljétt az id6, hogy ugyanez a pénzzel is megtérténjen. Legyen egy kriptogrdfiai eljdrdsokon
alapuld e-pénz, amelyhez nem kell megbizni senkiben, és amelyik kénnyen tranzaktdlhato,
biztosithatd.

A Bitcoin ezt oldja meg egy P2P hdldzat segitségével, amely ellenérzi a dupla kéltést. Diohéjban
megfogalmazva egy elosztott id6bélyegz6-szerverként miikdédik, amelyik meghatdrozza, hogy
mikor lett elkéltve egy adott coin. Azt haszndlja ki, hogy az informdciot természeténél fogva
nagyon kénnydi terjeszteni, viszont nehéz megadllitani.

Ha a részletekre is kivancsi vagy, hogy hogyan miikédik, az aldbbi cimen megtaldlod a bévebb
kifejtését: http.//www.bitcoin.org/bitcoin.pdf”

SATOSHI NAKAMOTO
Milyen problémat old meg?

Nézziik meg Satoshi bejegyzésének egyes szakaszait! A konyv tovabbi fejezeteiben
végigmegyink rajtuk, hogy ezek az otletek hogyan mikddnek a valésagban. Ne aggddj, ha
egyes részek még homalyosak maradnak, a kés6bbiekben részletesebben foglalkozunk
mindennel. Most az a Iényeg, hogy lassuk Satoshi céljait, és lassuk, hogyan érte el ezeket a
Bitcoin létrehozasaval.

,Létrehoztam egy nyilt forraskddu P2P elektronikus pénzrendszert...”

A P2P a peer-to-peer roviditése, a felhasznaldk kozotti kozvetlen kapcsolatot jelenti. Az ilyen
rendszerben az egyes résztvevék anélkil Iéphetnek interakcidba, egyenl6 félként, hogy ehhez
kozvetitére lenne sziikség. Az olyan fajlmegosztd technolégidak esetén is ilyent hasznalnak,
mint amilyen régen a Napster vagy a Kazaa volt, jelenleg pedig a BitTorrent m{kodik ilyen
maddon. Ez a megoldas lehetévé teszi, hogy a felhasznaldk zenéket és filmeket osszanak meg
egymassal kozvetlendl. Satoshi a Bitcoin létrehozdsakor ugyanezt a médszert kvette, igy az
emberek ugyanigy tudnak elektronikusan pénzt kiildeni egymasnak, kozvetité nélkal.

A szoftver nyilt forraskédu, tehat barki meggy6z6dhet réla, hogy hogyan mikodik, rdadasul
kdzremikodhet a fejlesztésében. Ez azért fontos, mert igy arra sincsen sziikség, hogy bizzunk
Satoshiban. Semmit sem kell elhinnlink abbél, amit Satoshi irt a program m(ikddésérdl, hiszen
mi magunk is ellendrizhetjiik a kddot. Még akar jobba is tehetjik, ha hozzaadjuk a sajat
fejlesztéseinket.

, Teljesen decentralizdlt, nincs kézponti szerver vagy harmadik fél...”

Satoshi kifejezte, hogy a rendszer teljesen decentralizalt, vildgossa téve a kiilonbséget a
kozpontiirdnyitassal mikodé rendszerekkel szemben. ElGtte is probalkoztak mar digitalis pénz
létrehozdasdaval, David Chaum megalkotta a DigiCash-t, de ez egy kdzponti szerver segitségével
m(ikodott, ez a szamitogép felelt a kibocsatasért, a tranzakcidk igazolasdért, és egy cég
fennhatdsaga alatt allt.

Az ilyen kdzpontositott, magankibocsatasu pénzek elkeriilhetetleniil bukasra vannak itélve. Az
emberek nem biznak meg egy olyan pénzben, amelyik egyik naprél a masikra eltlinhet, ha a
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cég cs6dbe megy, hackerek tamadjak meg, 6sszeomlik az informatikai rendszere, vagy a
kormanyzatok egyszer(ien lekapcsoltatjak.

A Bitcoin ezzel szemben nem egy kdzponti szerepl6tél fligg, hanem maganszemélyek és cégek
altal van fenntartva, akik az egész vilagon mindenhol ott vannak. Ahhoz, hogy a Bitcoint le
lehessen kapcsolni, vildgszerte tobb tizezer szamitogépet kellene lekapcsolni, ezek koziil
sokrél pedig azt sem tudni, hogy fizikailag hol taldlhaté. Egyszer(ien reménytelen, sziszifuszi
munka lenne, raadasul arra 6szténdzné az embereket, hogy Ujabb és Gjabb csomdpontokat,
szamitogépeket kapcsoljanak be a hdldzatba a ledllitottak helyett.

»-..nem a bizalmon alapul, hanem kriptogrdfiai eljdgrdsokon...”

Az internet, ahogy az 6sszes modern szamitdgép-haldzat, a kriptografian, a titkositdson alapul.
Ez teszi lehet6vé, hogy az adatokhoz nem férhet hozza barki, kizardlag a cimzett tudja
dekddolni, és igy értelmezni azokat. Hogyan oldja meg a Bitcoin, hogy ne kelljen megbizni
senkiben? Egy kés6bbi fejezetben ezt részletesebben is koriiljarjuk, de rovid 6sszefoglalasként
elmondhatjuk, hogy kriptografiaval oldja meg. Ahelyett, hogy el kellene hinniink valakinek,
amikor azt mondja, hogy ,helld, Alice vagyok, és van 10 dollar a szamldmon”, matematikai
miveletek segitségével tudunk megbizonyosodni ezekrdl a tényekrél. A Iényeg, hogy a cimzett
kénnyen ellenérizni tudja a hitelességet, mikdzben az informacié nem hamisithaté meg.

A Bitcoin altal hasznalt kriptografia a matematika segitségével biztositja, hogy a halézat
résztvevdi leellenérizhetik minden mds résztvevé Gszinteségét anélkil, hogy ehhez egy
megbizhatd kdzponti szereplére lenne sziikség, aki kezeskedik masokért.

»Biznunk kell abban, hogy [a bankok] tiszteletben tartjak a magdnszférdnk, és
megakaddlyozzdk, hogy személyiség-tolvajok kiliritsék a szamlankat.”

A bankszamlakkal, digitdlis fizetési szolgaltatasokkal, vagy a hitelkartyakkal szemben a Bitcoin
segitségével anélkil tranzaktalhat két résztvevd fél, hogy barmiféle személyes informaciot
meg kellene osztaniuk magukrél. A bankok, hitelkdrtya-tarsasagok, pénziigyi cégek, vagy
éppen a kormanyzatok altal kezelt adatbazisok, tele a fogyaszték, lgyfelek, felhasznaldk
személyes adataival, rendkivil csabité célpontnak szamitanak a hackerek szamara. Az egyik
legjobb példa erre a kézelmultbdl az Equifax esete 2017-bél, amely soran tébb, mint 140 millié
ember adatai kertltek kiberb(in6z6k kezébe.

A Bitcoin szétvalasztja a pénziigyi miveleteket és a vald vilagbeli identitdast. Ahogyan a
készpénz esetében is, mikor valakinek bankjegyeket adunk, neki nem kell ismernie minket.
Nekink pedig nem kell azon aggddni, hogy olyan informacidkat szereztek rélunk, amelyek
segitségével ellophatjak a tobbi pénziinket. Miért ne varhatnank el legaldbb ugyanezt a
digitdlis pénztél is?

LA kbzponti bankokban is meg kell biznunk, hogy nem fogjdk leértékelni a pénziinket, a fiat

valutdk térténete viszont tele van példdkkal ennek a bizalomnak az eldruldsdrdl.”

A fiat mozaikszé a latin nyelv( , legyen igy” kifejezésbél szarmazik, és valdjaban rendeleti pénzt
takar. Ez azt jelenti, hogy a kormanyok és a kézponti bankok mindenki szamara kotelez6en
betartandd torvényben hatarozzdk meg, hogy az adott pénznem lesz az orszag hivatalos
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pénze. Az emberiség torténelme sordn legtdbbszor olyan dolog szolgalt pénzként, amelyet
nehéz volt elGallitani, konnyU ellendrizni a valddisagat, és szallithatonak szamitott. llyenek
voltak a szines tengeri kagylohéjak, az Giveggyongyok, az ezlist és az arany. Barmit is hasznaltak
pénzként, azonnal jelentkezett a kisértés, hogy valaki még tobbet hozzon létre belSle. Ha
pedig valaki rajott egy jo technoldgidra, amely segitségével gyorsan lehetett sokat elGallitani
az adott dologhdl, az a dolog elvesztette az értékét. Az eurdpai telepesek igy tudtak
megszerezni az afrikai kontinens lakdinak a vagyonat, hiszen a kdnnyen el8allithato
Uveggyongyokért cserébe nehezen el6allithaté emberi munkaerdt, rabszolgdkat vehettek. Az
arany ezért szamitott évezredeken keresztil értékallé pénznek, hiszen nagyon nehéz gyorsan,
sokat el&dllitani beléle.!

A vildggazdasag lassan elkezdett az aranypénzrGl attérni a papir bankjegyekre, amelyek
eredetileg igazoldsok voltak a fedezetliil szolgdlé aranyrél, amelyért cserébe azt az aranyat
megkaphattuk. Végiil aztan a papirpénzt teljesen levalasztottak az aranyfedezetrdl, amikor
Nixon elndk 1971-ben megsziintette az USA dollar és az arany kozotti atvalthatdsagot.

Ezzel véget ért az arany-standard, a kormdanyok és a kdzponti bankok pedig lehet6séget kaptak
arra, hogy kedviik szerint néveljék a pénzkészleteiket, lecsokkentve a mar forgalomban |évé
bankjegyek realértékét, ezzel elkbvetve az ugynevezett pénzrontdst. Annak ellenére, hogy a
mai korban ezt a kormadny altal kibocsatott, fedezet nélkiili pénzt ismerjik és haszndljuk nap,
mint nap, a vilagtérténelem skaldjan nézve ez egy relativ Ujdonsagnak szamit.

Meg kell biznunk a kormanyainkban, hogy nem fogjdk felel6tlenil haszndlni a
pénznyomtatoikat, de nem kell sokdig keresgélniink, ha példdkat szeretnénk talalni ennek a
bizalomnak az elaruldsardl. Az autoriter, kozponti tervgazdasagot fenntartd orszagokban, ahol
a kormany sajat hataskorben folyamatosan nyomtatja a pénzt, mint példaul Venezueldban, a
hivatalos pénz szinte teljesen elvesztette az értékét. 2009-ben egy USD 2 bolivart ért, 2019-re
ez 250 ezer bolivarra n6tt. Ennek a konyvnek az irdsa kdzben Venezuela az 6sszeomlas felé
robog, a kormdanyzat rettenetes hibai miatt, amelyeket a nemzetgazdasag m(ikddtetése soran
kovettek el.

Satoshi a fiat pénzek helyett egy alternativ megoldast akart, amelynek a készlete mindig
meghatdrozhaté mddon novekszik. Hogy elejét vegye az elértéktelenedésnek, Satoshi egy
olyan rendszert épitett fel, amelyben a készlet véges, a kibocsatasi rata pedig ismert, és
megvaltoztathatatlan. Maximalisan 21 millié bitcoin fog létezni, bar minden egyes BTC
feloszthatd 100 millié egységre, amelyeket az alkotd tiszteletére satoshinak neveziink. igy a
2140-es évekre a forgalomban Iévé mennyiség 2,1 kvadrillio satoshi lesz.

A Bitcoin megjelenése el6tt nem volt mod rd, hogy a digitalis tartalmak sokszorositasat
megel6zzik. Egy digitdlis konyvet, zeneszamot, vagy filmet olcsén és egyszerlien
lemasolhatunk, hogy elkiildjiik egy baratunknak. Ez aldl egyediil a kdzvetit6kon keresztiil
kapott digitalis tartalmak jelentenek kivételt. Példaul ha az iTunes platformjarél bérelsz egy
filmet, csak a sajat eszk6z6don nézheted meg, hiszen a fajl nem nélad van, hanem az iTunes
adja neked kolcson, amig tart a bérleti id6szak. Ehhez hasonldan a digitalisan |étezd pénzedet
pedig a szdmlavezetd bankod kontrolldlja. A banknak az a dolga, hogy nyilvantartsa, mennyi
pénzed van, és amikor atutalnal valakinek valamennyit, végrehajtja szamodra vagy
megtagadja az utalast.

1 Nick Szabo irt egy kivalo értekezést a pénzrendszer torténelmérdl, az alabbi linken angolul elolvashaté:
https://nakamotoinstitute.org/shelling-out/
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https://nakamotoinstitute.org/shelling-out

A Bitcoin az els6 digitdlis rendszer, amely kozvetité nélkil tudja biztositani a korlatozott
rendelkezésre allast, és ez az els6 pénzeszkdz az emberiség torténelmében, amelynek nem
lehet megvaltoztatni a készletét, a kibocsatdsi rata pedig mindenki szdmara ismert.

Még az arany és a tobbi nemesfém sem rendelkezik ezzel a tulajdonsaggal, hiszen ha
nyereségesen meg tudjuk tenni, akkor tudunk bel6le tobbet kitermelni a banyaszat soran.
Képzeljliik el mi torténik, ha felfedeziink a Naprendszerben egy aszteroidat, amelyik tizszer
tobb aranyat tartalmaz, mint amennyi az egész bolygdnkon létezik. Mit okozhat egy ilyen
készlet megjelenése az arany arfolyamaban? A Bitcoin immunis az ilyen felfedezésekre, és a
készlet manipulacidira. Egyszerlien lehetetlen, hogy tobbet hozzunk létre belble, a késébbi
fejezetekben pedig megnézzik, hogy miért van ez igy.

A pénz természete, és a jelenleg |étezd pénzrendszeriink eléggé komplikalt, ebben a kdnyvben
pedig nem fogunk mélységében foglalkozni ezzel. Ha szeretnél tobbet tudni a pénz
fundamentumairdl, és, hogy hogyan alkalmazhaték ezek a Bitcoin esetében, ajanlom
elolvasdsra Saifedean Ammous kdnyvét, a magyarul is elérhet6 , The Bitcoin Standard” cimit,
jo alapokat nyujthat ebben a témakorben.

»Az adatok olyan mddon lehetnek immdr biztositva, hogy fizikailag nincsen madd rd, hogy
illetékteleniil hozzdférjenek, semmilyen okbdl, semmilyen kifogds mégé bujva, semmilyen
esetben.

Elj6tt az id6, hogy ugyanez a pénzzel is megtérténjen.”

A biztonsdag tekintetében jelenleg olyan megoldasokat haszndlunk, hogy példaul a bankban
tartjuk a pénziinket, nem otthon. Ehhez viszont meg kell biznunk abban, hogy masok elvégzik
a munkdjukat. Egy ilyen kozvetit6ben vald bizalom azt jelenti, hogy elhissziik, nem fog
visszaélni a helyzetével, vagy nem csinal valami ostobasagot. Ezzel egylitt pedig abban is
biznunk kell, hogy a kormdanyzat nem fog nyomast gyakorolni erre a kozvetitére, hogy
befagyassza, lefoglalja a javainkat. Mégis, id6rél id6re lathatjuk, hogy a kormanyzatok képesek
elzarni a lakossagot a pénztdl, és ezt meg is teszik, amikor fenyegetve érzik magukat. Az
Egyesiilt Allamokban, vagy egy masik nyugati, pénziigyi szabalyokkal és térvényekkel alaposan
elldtott orszagban élve hihetetlennek tlnik, hogy egy reggel arra ébredjlink, eltlint a pénzink.
Mégis allanddan torténik ilyesmi. Személy szerint nekem a PayPal fagyasztotta be a fiokom,
mivel hdénapokig nem haszndltam. Egy hétig tartott, mire Ujbdl hozzafértem a sajat
pénzemhez. Szerencsés vagyok, hogy az USA-ban élek, ahol legaldbb némi jogi segitséget
kaphatok, ha a PayPal befagyasztja a szamlam, és ahol legaldabb minimalis mértékben, de
megbizhatunk abban, hogy a kormany nem akarja ellopni a pénziinket.

Ennél sokkal rosszabb dolgok is torténtek, és torténnek a kevésbé szabad orszagokban.
Gorogorszagban egyszerlien bezartak a bankok, mikor a gazdasaguk elkezdett 6sszeomlani,
Cipruson ugy oldotta meg a gazdasagi ment6csomagot az dllam, hogy lefoglalta a bankbetéttel
rendelkez6k pénzét, Indidban pedig azonnali hatallyal érvénytelenitettek bizonyos cimlet(
bankjegyeket, értéktelen papirrd valtoztatva azokat.

A kordbbi Szovjetunidban, ahol feln6ttem, a kormany teljes iranyitast gyakorolt a gazdasag
felett, emiatt hatalmas aruhiany alakult ki. lllegalisnak szamitott kilfoldi valutat, példaul
dollart birtokolni. Mikor el akartuk hagyni az orszagot, fejenként csak meghatarozott 6sszeget
valhattunk at kulféldi valutara. A valtas pedig a hivatalnokok altal megszabott arfolyamon
tortént, amely nagymértékben eltért a valddi piaci arfolyamtol. A kormany tulajdonképpen

12
A BITCOIN LETREHOZASA



megfosztott minket a vagyonunktdl, barmilyen kicsi is volt az, csak annyi maradt, amennyit
egy kézitdskdban magunkkal tudtunk vinni.

Az autoriter orszagok mindig is hajlottak a szigoru gazdasagi kontrollra, hogy megakadalyozzak
az embereket a pénzik kivételére a bankbdl, igy nem tudjak kivinni az orszagbdl, vagy nem
tudjak atvaltani értékallébb kilféldi valutara. igy a kormanyok gyakorlatilag szabadon
bevezethetnek barmilyen eszement gazdasagi intézkedést, ahogy lathattuk is a Szovjetunid
esetében.

A Bitcoin esetében nincsen szlikség arra, hogy egy kozvetitG, egy harmadik fél felligyelje a
pénzed biztonsdgat. Ehelyett a Bitcoin lehetetlenné teszi, hogy rajtad kiviil, a megfeleld privat
kulcs birtokosanak a hozzajaruldsa nélkul barki hozzaférjen a pénzedhez, semmilyen okbdl,
semmilyen indokkal, barmennyire is j6 ez az indok. A Bitcoin birtoklasaval egy kulcsot
birtokolsz a sajat pénziigyi szabadsdgodhoz. A Bitcoin szétvdlasztja egymastdl a pénzt és az
allamot.

»A Bitcoin ezt oldja meg egy P2P hdldzat segitségével, amely ellenérzi a dupla kéltést. ...eqy
elosztott id6bélyegzb-szerverként miikddik, amelyik meghatdrozza, hogy mikor lett elkéltve
egy adott coin.”

A P2P haldzat az egymassal kapcsolatban allé szamitogépeket jelenti, amelyek kdzvetlendl
tudnak Uzenetet, informaciét kildeni egymds kozott. Azért elosztott, mert nincsen egy
kdzponti felligyel6 szerepld, hanem a rendszer résztvevdi egyenranguként mikodnek egyitt
a haldézat koordinaldsaban, sikeres mikodtetésében. Egy olyan rendszerben viszont, ahol
nincsen kozponti felligyelet, nagyon fontos tudni, hogy senki sem csal. A dupla koltés alatt azt
a jelenséget értjik, hogy valaki kétszer kolti el ugyanazt a pénzt. A fizikai bankjegyek esetében
ez nem probléma, hiszen amikor azokkal fizetsz, kiadod a kezedbdl. A digitdlis tranzakcidk
viszont adatok, ugyanugy le lehet masolni 6ket, mint a zenéket vagy a filmeket. Ha egy bankon
keresztiil utalsz pénzt valakinek, 6k gondoskodnak réla, hogy azt az 6sszeget nem koltheted el
még egyszer. Kbzponti iranyitas nélkil viszont meg kell oldanunk valahogy, hogy ne lehessen
dupla koltést végezni, hiszen az olyan lenne, mint a pénzhamisitas. Satoshi ugy irta le, hogy a
Bitcoin haldzat résztvevéi egylitt dolgoznak azon, hogy a tranzakcidkat id6bélyegzével [assak
el, meghatdrozzak a sorrendjliket, igy pontosan tudni lehet, hogy melyik tortént meg el6bb.
igy vissza tudjuk utasitani, hogy az egyszer mar elkoltott pénzt még egyszer elkdlthessék. A
kovetkez6 par fejezetben pontosan ennek a felépitését, megolddsat fogjuk részletesen
kdrbejarni. Lathatjuk, hogyan valik lehetévé a hamisitasi, csaldsi prébdlkozasok észlelése
anélkil, hogy kdzponti ellen6rzésre kellene hagyatkoznunk.

* %k %k

A Bitcoin nem léglires térben sziiletett, Satoshi tébb fontos probalkozast is megemlitett,
amelyek soran hasonld rendszert prébaéltak létrehozni, példaul a b-money Wei Dai részérdl,
vagy Adam Back Hashcash projektje. A Bitcoin igy ugymond driasok vallara allva jott létre, de
el6tte egyik masik esetben sem sikerilt az alkotéelemeket a megfelel6 mddon Gsszerakni,
ezért nem sziletett meg a rendszer, amelyik kdzponti szerepld nélkil irdnyitja egy ténylegesen
limitalt készlet( digitalis pénz kibocsatdsat és kezelését.

Satoshi egy sor érdekes technoldgiai problémat hozott k6z6s nevez6re, amelyek megolddasaval
siker(lt kijavitani a magdanszférat nem tiszteld, a pénzrontast, és a kdzpontiiranyitast hasznald
jelenlegi pénziigyi rendszer hidnyossagait:
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e Hogyan hozz létre egy P2P haldzatot, amelyhez barki 6nként csatlakozhat, és
kdzrem(kodhet a fenntartasaban?

e Hogyan lehet megoldani, hogy egymast nem ismer6 egyének csoportja, akiknek nem
is kell felfednilik egymds el6tt a személyazonossdgukat, és nem kell megbizniuk
egymasban, fenn tudjanak tartani egy elosztott pénziigyi f6konyvet, még akkor is, ha
van koztik tisztességtelen szandéku?

e Hogyan tudjdk az emberek létrehozni a sajat, hamisithatatlan pénziket kozponti
iranyitas nélkll, mégis megtartva a készlet korlatjait, és biztositva, hogy senki sem
juthat hozza ingyen?

Mikor a Bitcoin elindult, alig maroknyian csatlakoztak hozza, hogy futtassak a programot a
szamitogéplikon, és fenntartsdk a halézatot. A legtobben egyszerlen azt gondoltak akkoriban,
hogy az egész csak egy vicc, vagy, hogy olyan végzetes programhibdkat fognak talalni benne,
amelyek miatt nem sokdig fog mikddni.

Mégis id6rél idére egyre tobben léptek be, csomdpontokat futtatva a szamitégépeiken, igy
erdsitve a haldézatot. Elkezdték elfogadni mas pénzekért cserébe, vagy éppen fizetségként
arucikkekért, szolgaltatasokért, igy valddi értéket adva neki. Most, egy évtizeddel kés6ébb tobb
tiz- és szdzezer szamitégépen fut a Bitcoin szoftvere, és vildgszerte tobb szdz dnkéntes és
vallalkozds dolgozik a fejlesztésén.

Nézziik meg hat, hogyan épiil fel ez a rendszer!
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A KOZVETITOK ELTAVOLITASA

Az el6z6 fejezetben elolvashattad, hogy a Bitcoin egy P2P haldzatot mikdodtet pénziigyi
mUveletekhez. Miel6tt mélyebben is belemennénk, hogy ez hogyan m(ikédik a gyakorlatban,
nézzik meg, a hagyomanyos pénziigyi szerepl6k, a bankok és a fizetési szolgaltaték hogyan
csinaljak a dolgot!

A bankok nem masok, mint kényvel6k

Egy bank, vagy a PayPal hogyan m(ikédik? Egyszer(ien konyvelést, nyilvantartast vezet arrol,
hogy ki utalt pénzt kinek, igy tudja, hogy kinek mennyi pénz van a szamlajan.

A bankok els6dleges feladata, hogy a letétbe helyezett pénzt kezelje és vigydzzon ra. De a
letétek manapsag digitalisan mikodnek, ritka a fizikai készpénz hasznalata, igy az 6rzés most
az adatbazisok 6rzését jelenti elsGsorban. Mivel pedig az adat elektronikusan |étezik, az 6rzés
is elektronikusan torténik. A bankok programokat haszndlnak, amelyek figyelik, hogy ki fér
hozzda a rendszereikhez, folyamatosan biztonsagi mentéseket készitenek a fajljaikrdl, hogy ne
veszitsenek el semmilyen informdciot, kils6 auditaldst, ellendrzéseket végeztetnek, hogy
lassdk, a sajat bels6 folyamataik megfelel6ek, és biztositdsokat kotnek arra az esetre, ha
valami rossz dolog torténne.

Lassuk, hogyan mikodnek. Bankot mondunk, de valéjdban minden pénzligyi szolgdltatd
ugyanigy csindlja. Kezdésként mondjuk, hogy Alice és Bob a két ligyfellink, akik pénzt helyeztek
letétbe ndlunk. igy néz ez ki a bank rendszerében:

Banki fékonyv

Alice egyenlege: 2 dollar bankbetét
Bob egyenlege: 10 dollar bankbetét

Amikor Alice 2 dollart akar kildeni Bobnak, felhivja a bankjat, vagy az interneten keresztil
belép az online netbank applikacidba, azonositja magat jelszé vagy pin-kdd segitségével, majd
elinditja az utalast. A bank pedig rogziti ezt a f6konyvében.

Banki fékonyv

Alice egyenlege: 2 dollar bankbetét
Bob egyenlege: 10 dollar bankbetét
Alice 2 dollar terhelés

Bob 2 dollar jovairas

A bank tehat elkonyvelte az egyenlegek csokkenését illetve ndvekedését, igy a pénz atutalasa
megtortént. Mi torténik, ha szembesiiliink a dupla koltés problémajaval?

Tegylik fel, hogy Alice Gjbdl el szeretné koélteni azt a 2 dollart, amelyet az egyenlegén tartott.
Ez lenne az a bizonyos dupla koltés. Atadja a megbizast a banknak, a bank viszont azt mondja,
hogy ,,sajnaljuk, de latjuk a kdnyvelésiinkben, hogy a 2 dollarodat mar elkiildted Bobnak, nincs
mar pénz a szamladon, nem tudod elkolteni”.
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Ha van egy kozponti szerepléd, példaul a bank, nagyon kdnnyen rajon, hogy olyan pénzt
szeretnél elkolteni, amelyet egyszer mar kiadtal a kezedbdl. Ez azért van, mert a bank vezeti a
sajat konyvelését, és csak neki van jogosultsaga arra, hogy megvaltoztassa a nyilvantartdst.
Kidolgozott forgatdkonyveik vannak, hogy hogyan legyen biztonsagi mentés az adataikrdl,
hogyan ellendrizzék a szamitégépeiket, az alkalmazottaikat, és kiloén szakembereket fizetnek
azért, hogy médositasra, manipuldcidra utald jeleket keressenek. Ezt centralizalt rendszernek
nevezzik, hiszen |étezik egyetlen kdzponti szerepld, akinek a kezében van az irdnyitas.

A banki nyilvdntartdshoz bdrki hozzdférhet, de csak és kizarélag a bankon keresztiil.

Elosztott f6konyv

Az els6 mddszer, amellyel a Bitcoin megoldja, hogy ne legyen sziikség kdzponti szerepl6re, az
a P2P halodzat létrehozasa. Képzeljiik el, hogy eltlinik a bank, és nekiink ujbdl ki kell alakitanunk
a pénzrendszeriinket. Hogyan tudjuk menedzselni a nyilvantartast kozponti iranyitas nélkul?
Ha nincs kézpont, akkor az embereknek kell azt vezetni. Eljen a forradalom! Lassuk, hogyan
oldhaté meg ez!
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El6szor is tarsulunk, és létrehozunk egy halézatot. Ez annyit jelent, hogy valamilyen médon
kommunikdlni tudunk egymassal. Telefonszdmot cseréliink, vagy megadjuk egymdsnak a
Snapchat felhasznaléneviinket. Mikor Alice pénzt akar kiildeni Bobnak, ahelyett, hogy felhivna
a bankot, egyszerdlen a tarsulas minden tagjanak szél, hogy , kiildok 2 dollar Bobnak”. Ezt pedig
mindenki hallja, elfogadja, és felirjak a sajat nyilvantartdsukba. Ezt valahogy igy érdemes

elképzelni:

Mindenki rendelkezik a nyilvantartds mdsolatdval, és kézvetleniil hozzd is férhet.

igy, ahelyett, hogy egy bankban tarolndnk az egyetlen példanyt a nyilvantartasrél, mindenkinél
van bel6le egy masolat. Mikor valaki kolteni akar a pénzébdl, egyszer(ien szdl a tobbieknek.
Mindenki rogziti a sajat konyvelésében a tranzakciot. Mivel ez a kdnyvelés mar nem egyetlen
helyen torténik, elosztottnak nevezziik. Mivel pedig nincsen kézponti irdnyité a rendszerben,
decentralizalt is.

Most viszont, hogy nincsen kdzpont, nincsen kdzvetit6, hogyan tudjuk elejét venni a dupla
koltésnek? Ki tudja bizonyitani, hogy a pénzt, amelyet valaki el akar kolteni, nem lett mar
egyszer felhasznalva? Mivel a nyilvantartds mindenkinél ott van, kénytelenek vagyunk
mindenkivel beszélni. Ezt a megoldast konszenzus-alapunak nevezziik, hiszen azon alapul,
hogy minden egyes résztvevé egyetért abban, hogy mi az igazsag.

Ha Alice ismét el akarja koélteni azt a 2 dollart, amelyet egyszer mar elkoltott, a tranzakcidjat
mindannyian vissza fogjak utasitani, mivel ellendrzik a nyilvdntartasukat, és abban azt latjak,
hogy egyszer mar felhaszndlta a pénzét. Eppen ezért nem fogjak feljegyezni a sajat
nyilvantartasukba Alice Ujbdli koltési kisérletét. Igy létrejott egy felhasznalok kozotti,
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konszenzuson alapuld haldzat, amely segitségével nyilvan tudjuk tartani a tulajdonviszonyokat
és a pénzmozgast.

Amig a hdldzathoz valé csatlakozdshoz engedély kell, és bizhatunk abban, hogy minden
résztvevl becsliletes, addig ez a rendszer m(ikodik. De ez a fajta felépités nem alkalmas arra,
hogy vilagszerte egyszerre millidk hasznaljak. Az elosztott halézatok az egyes résztvevéket
megbizhatatlanna teszik. Néhanyan alkalmanként offline lesznek, lekapcsolddnak a halézatrol.
igy nem halljak, amikor mi megosztjuk a sajat tranzakciénkrél sz616 informaciét. Masok esetleg
szandékosan be akarnak csapni minket, és azt mondjak, hogy adott tranzakcid megtortént,
vagy éppen nem tortént meg. Az Ujonnan csatlakozé tagok esetleg a nyilvantartas egy hibas,
vagy hidnyos valtozatat toltik le. Nézzik meg, milyen maddszerrel probalkozhat, aki csalni
szeretne!

Dupla koltés a gyakorlatban

Ha én lennék Alice, esetleg 6sszebeszélhetnék néhany mas résztvevével, és azt mondanam,
Hfigyeljetek, mikor haszndlom a pénzem, azt ne jegyezzétek fel a nyilvantartasba, csinaljunk
ugy, mintha sosem tortént volna meg”. Nézziik meg |épésrél [épésre, hogy ezutdn mi torténik!
Az induld 2 dollaros egyenleggel, Alice a kdvetkezGket teszi:

e Elkildi a 2 dollart Bob szdmlajara, hogy igy vasaroljon egy csokit téle. Ezutan Alice
egyenlege nulla kellene, hogy legyen.

e David, Eve és Farrah viszont megegyeztek Alice-szel, és nem jegyzik fel ezt az utalast
Alice szamldjardl Bob szamlajara. Az 6 nyilvantartasukban Alice sosem koltotte el a
pénzét, és még mindig 2 dollar az egyenlege.

e Charlotte egy becsiiletes résztvevd. Feljegyzi a nyilvantartasba, hogy Alice kildott
Bobnak 2 dollart. Nala Alice egyenlege nulla.

e Henry éppen nyaralt, offline volt, és nem hallott a tranzakciérél. Ujra csatlakozik a
halézathoz, és megkéri a tobbieket, hogy kiildjék el neki a friss nyilvantartast.

e Henry kap 4 darab hamisitott nyilvantartdst Alice, David, Eve és Farrah részérdl, és kap
egy valédit, amelyet Charlotte kild el neki. De hogyan tudja eldénteni, hogy melyik a
valadi? Mivel nincsen jobb mddszere, megbizik a tobbség allitasaban, és igy a hamis
nyilvantartdst fogadja el valédiként.

e Alice vasarol egy csokit Henrytél is, és ad érte 2 dollart, amellyel valdéjdban nem
rendelkezik. Henry viszont elfogadja, mivel az & nyilvantartasdban, amelyet a
tobbségtdl kapott, Alice szamlajan ott szerepel a 2 dollar.

e Alice igy mar két csokival rendelkezik, a tranzakcié meghamisitdsaval pedig a 2 dollar
helyett a rendszerben mar 4 dollar létezik. Alice fizetségként megosztja a csokit a
tobbiekkel, és ezt egyltt mindig Ujra elkdvetik, amikor valaki Ujonnan csatlakozik a
halézathoz.

e A végén Alice birtokolja az 6sszes csokit, mindenki masnal csak egy rakas értéktelen
hamis pénz van.

e Mikor pedig valaki el akarja kolteni azt a pénzt, amelyrél azt feltételezi, hogy Alice
elkiildte neki, a tobbséget kontrollalé Alice, David, Eve és Farrah visszautasitjak a
tranzakciét, hiszen tudjak, hogy a pénz a kezdetektdl hamis.
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Ezt nevezik a konszenzus bukasanak. A haldzat résztvevéi nem tudnak megegyezni, hogy mi a
pontos valdsag. Mivel nincs jobb megoldas, a tobbség szavara adnak, ez pedig ahhoz vezet,
hogy a nem becslletes résztvev6k megszerzik a haldzat feletti iranyitast, és olyan pénzt
koltenek el, amellyel nem is rendelkeznek.

Ha egy olyan rendszert akarunk hasznalni, amelyhez barki szabadon csatlakozhat, meg kell
oldani, hogy a nem becsliletes résztvevék tevékenységét semlegesiteni lehessen.

Hogyan oldjuk meg az elosztott konszenzus problémajat?

Elértiink a szamitdstechnika-tudomany egyik legnagyobb problémadjahoz, amelyet meg kell
oldani. Egy elosztott halézaton hogyan jutunk konszenzusra, ha néhdny résztvevé nem 6szinte
vagy nem megbizhatd? Ez az Ugynevezett Byzantine Generals Problem néven ismert jelenség,
és ez volt a kulcsmomentum, amely megoldasaval Satoshi létre tudta hozni a Bitcoint.
Szlikséglink van a résztvevékre, akik egyetértenek abban, hogy mit is tartalmaz a nyilvantartas,
anélkul, hogy tudndank, melyik résztvevé végezte becslletesen a nyilvantartas vezetését, és
melyikik prébalt csalni, kihagyni vagy hozzdadni tranzakcidkat.

Az egyik, naivnak tekintheté megoldds, hogy megbizhatd résztvevéket valasztunk. Ahelyett,
hogy barki beleirhatna barmit a nyilvantartasba, kivalasztjuk egy maroknyi baratunkat, akik
vezetik a kdnyvelést. Charlotte, Gary, Frank és Zoe lesznek a kivalasztottak, mert 6k nem
szoktak hazudni, és mindenki tudja, hogy még bulizni sem jarnak hétvégente.

Minden alkalommal, mikor tranzakciét kezdeményeznénk, egyszer(en felhivjuk Charlotte és
a tobbiek figyelmét erre, ahelyett, hogy elmondanank mindenkinek a haldzaton. Egy jelképes
0sszegl munkadijért cserébe 6k nagyon szivesen beleirjdk a nyilvantartasba, hogy mi pénzt
kildtiink valakinek, ezutan pedig nyilvanosan is megosztjak a halézattal, hogy friss bejegyzést
konyveltek el, mindenki mentse le maganak a nyilvantartas legujabb valtozatat.

Ez a rendszer remekiil m(ikédik, am egy nap megjelennek a hatdsagok, és korbeérdeklédnek,
hogy ki mikodteti ezt az illegdlis pénziigyi rendszert? Ezutdn Charlotte és a tobbiek csukldjara
bilincs keril, az elosztott nyilvantartas pedig hasznalhatatlannad valik. A nalunk 1év6é masolatok
nem megbizhaték, nem bizhatunk meg egymdsban sem, és nem tudjuk, hogy kinek a
valtozatat kellene hasznalnunk az Gjrainditashoz.

Ateljes lekapcsolds helyett a kormdny azt is megteheti, hogy bortonbiintetéssel fenyegeti meg
a nyilvantartdst vezetGket, ha rogzitik az Alice szamara kildott tranzakcidkat, hiszen réla
feltételezhet, hogy drogokkal kereskedik. Mi torténik viszont, ha megprdbalkozunk a
demokraciadval? Talaljunk 50 Gszinte résztvevét, és minden nap szavazassal dontjik el, hogy
kozilik ki konyvelheti az aznapi tranzakcidkat. A hdlézat minden résztvevGje kaphat egy
szavazatot. Ez is jol m(ikodhet, egészen addig, amig fel nem tlinnek a szinen olyanok, akik
erGszakot, vagy pénzligyi 6sztonzést hasznalnak, hogy a mar ismert végkimeneteleket idézzék
elé:

e Kényszeriteni prébaljak a szavazdkat, hogy az altaluk kivant jeldltre szavazzanak.
e Ezutdn kényszeritik a megvdlasztottakat, hogy hamis bejegyzéseket irjanak bele a
nyilvantartdsba, vagy ne igazoljanak vissza bizonyos tranzakciokat.
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Lathatd tehat, hogy komoly problémaba Utkoztlink. Barmikor, ha meghatarozott résztveviket
valasztunk ki a nyilvantartds vezetésére, meg kell biznunk abban, hogy G&szinték, és
becsiletesen végzik a dolgukat. Emellett viszont semmilyen mddunk sincsen arra, hogy
megvédjik Sket a zsarolastdl, ha valaki tonkre akarnd tenni a nyilvantartasunkat.

Hamis személyazonossagok

Eddig mar két mddszert is talaltunk, amely nem tudja biztositani a hitelességet: az egyik, hogy
pontosan ismert résztvev6ket bizunk meg a nyilvantartds vezetésével, a masik pedig a
konyvelést végzék kozotti korforgds alkalmazasa. Mindketté esetben amiatt bukik meg a
rendszer, hogy a megbizhatdsagot a résztvevék valddi személyazonossagahoz rendeljik
hozza. Pontosan tudnunk kell, hogy ténylegesen kik felel§sek a nyilvantartds vezetéséért.
Viszont minden esetben, ha személyazonossaghoz kotjik a megbizhatdsagot, felmeril az
ugynevezett Sybil Attack jelensége, amely valdjdban csak egy divatos elnevezése a
megszemélyesitésnek, a személyazonossag-lopasnak. Volt mar ra példa, hogy furcsa lizenetet
kaptal valamelyik baratodtdl, és kés6bb kiderilt, hogy elloptdk, vagy elvesztette a telefonjat?
Ha a torténetben pénz is szerepel, millié vagy billié dollar akar, az emberek barmilyen
erdszakot képesek jogosként megmagyarazni, csak ellophassak azt a telefont, és elkiildhessék
azt az lzenetet. Lathatd tehat, mennyire fontos a nyilvantartasunk kezelSit barmi aron
megvédeni a kényszeritéstdl. De hogyan tehetjik meg ezt?

Hasznaljunk lottéhuzast!

Ha nem akarjuk lehetévé tenni, hogy er6szakkal vagy lefizetéssel kompromittalédhassanak a
konyvelést végz8 résztvevlk, egy olyan rendszer kell, amelyben tudl sokan vannak, hogy
zsarolni lehessen 6ket. Még jobb a helyzet, ha egydltalan nem is ismerjik a valddi
személyazonossagukat. Ugy kell intézni, hogy ténylegesen barki csatlakozhasson a halézathoz,
részt vehessen a fenntartasaban, de ehhez nincs szlikséglink szavazasra, amely amugy is
manipulalhatd kényszeritéssel vagy szavazatvasarlassal. Mi van akkor, ha egyfajta
lottéhiuzasként minden alkalommal, amikor Uj bejegyzést konyvelnénk a nyilvantartasunkba,
véletlenszerlien valasztanank ki valakit a résztvevék kozil, hogy ezt megtegye? Nézziink meg
egy vazlatot errél, hogyan is nézne ki a gyakorlatban!

e Avildgon barki csatlakozhatna. Akar tizezrek is beszallhatnanak a nagy nyilvantartas-
lottéba.

e Ha pénzt akarunk kiildeni valakinek, ahogyan eddig is, most is elmondjuk a halézat
Osszes résztvevGjének ezt.

e Ahelyett, hogy mindenki feljegyezné ezt a tranzakciot, sorshuzassal dontjiik el, hogy ki
irhatja bele a nyilvantartasba.

e Amikor megvan a nyertes, 6 a mi tranzakciénk mellett az 6sszes tobbi Uj tranzakciot is
feljegyzi, amelyeket adott id6szakban hallott.

e Ha a nyertes érvényes tranzakcidkat jegyez fel, olyanokat, amelyek megfelelnek a
halézat, a résztvevdk altal felallitott szabalyoknak, megkapja a jutalmat a munkajaért.

e Mindenki frissiti a sajat masolatat, beleirva a nyilvantartasba ugyanazt, amit a nyertes
is beleirt a sajatjaba.
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e Vdarunk egy kicsit, hogy mindenkinek legyen elegend6 ideje frissiteni a sajat
nyilvantartdsat a legljabb tranzakciokkal, ezutan pedig Ujbdl szerveziink egy
lottéhuzast.

Ez a mddszer mar hatdrozottan miikodéképesnek tlinik. Gyakorlatilag nem nagyon lehet
kompromittalni a résztvevéket, hiszen egyrészt nem is tudjuk, hogy pontosan kik a résztvevék,
masrészt nem lehet el6re tudni, hogy ki fogja nyerni a sorsolast. Mindenesetre nem tudjuk,
hogyan csinaljuk ezt az egész lottohuzas dolgot fels6bb iranyitds nélkiil, és nem tudjuk, hogy
megbizhatunk-e abban, hogy a nyertes végil becsiletesen viselkedik majd a nyilvantartas
frissitésekor. A kovetkezd fejezet ennek a megoldasarél fog szélini.
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PROOF OF WORK

Ez a lottéhuzasos moddszer, amelyet felvazoltunk, két nagy hatullitével jar. Egyrészt ha
semmilyen kozponti szereplé nincsen a rendszerben, ki fogja eladni a szelvényeket, és
kivalasztani a nyertes szamokat? Mdsrészt hogyan lehetiink biztosak abban, hogy a nyertes
becsiletes lesz, és nem akar mindannyiunkat becsapni?

Ha egy olyan haldzatot szeretnénk, amelyhez barki szabadon csatlakozhat, akkor meg kell
oldanunk, hogy ne kelljen megbiznunk egymasban. Egy olyan rendszert kell kiépitenilink,
amely a kovetkez6 tulajdonsagokkal rendelkezik:

e Mindenki szamara biztositani kell, hogy létrehozhassa a sajat lottészelvényét, hiszen
nem tudja azokat megvdasdrolni a nem létezd kodzponti irdnyitdtdl. A centralizalt
lottékat, mint amilyen példaul az Otdslottd, cégek futtatjak, amelyek létrehozzék a
szelvényeket, és kisorsoljdk a szamokat. Mivel a mi halézatunkon nincsen kdzponti
szerepl6, mindenkinek meg kell engedniink, hogy |étrehozza a sajat szelvényét.

e Gondoskodni kell arrél, hogy a részvétel pénzbe keriiljon, igy el tudjuk kerilni, hogy
valaki hatalmas mennyiség(i szelvényt hozzon létre magdnak ingyen. De ha nincs kit6l
megvasarolni, mivel magunknak hozzuk létre, hogyan oldhaté meg, hogy mégis pénzbe
keriljon? Hivjuk segitségiil a fizika torvényeit, és a szelvények létrehozasahoz legyen
szlikség elektromos energiara, egy er6forrasra, amely pénzbe kerl!

e A haldzat tobbi résztvevéjének kdnnyen ellenériznie kell, mégpedig kizarélag a
szelvény segitségével, hogy tényleg mi nyertiink. Az Otdslotténdl a cég huzza ki a
nyer6szamokat. A mi decentralizalt rendszeriinkben nincsen cég, igy a résztvevéknek
kell megegyeznilik abban, hogy a nyertes szamnak egy bizonyos tartomanyba kell
esnie, példaul 1 és 10 kozé. Ha az altalad generalt szelvény szama 1 és 10 kozé esik,
nyertél. Ahhoz pedig, hogy létrehozzuk a sajat szelvénylinket, egy kriptografiai
maddszert, az ugynevezett hash funkciét fogjuk hasznalni.

Proof of Work: energiaigényes, aszimmetrikus kirakdzas

Mindharom szlikséges tulajdonsagot biztositani tudjuk egy elegans megoldas, az ugynevezett
Proof of Work hasznalataval. Ezt jéval a Bitcoin sziiletése el6tt, mar 1993-ban kitalaltak. A
Bitcoin mUkodésének a megértésében valdszinlileg ennek a sorshizdasos modszernek a
megértése a legnehezebb, igy a kovetkez6 par fejezetet a mélyebb, alaposabb kifejtésnek
fogjuk szentelni.

Biztositanunk kell, hogy a szelvények létrehozdasa sokba keriljon, kilénben az emberek
végtelen mennyiség(it generadlnanak maguknak, ingyen. Mi lehet az, ami garantaltan sokba
keriil, de nem egy centralizalt kozponti szereplének kdszonhetjik?

Itt taldlkozik a Bitcoin rendszere a fizikdval. A termodinamika elsé térvénye kimondja, hogy az
energiat nem lehet sem létrehozni, sem megsemmisiteni. Mds szavakkal fogalmazva, ha az
energiardl beszéliink, nincs ingyen ebéd. Az elektromossag mindig draga, mert meg kell
vasarolnod a szolgaltatétdl, vagy sajat energiatermel§ egységet Uzemeltetned. Az
elektromossag mindkét esetben sokba kerdil.

A Proof of Work mogotti koncepcid az, hogy egy véletlenszer(i folyamatban veszel részt,
hasonléan ahhoz, mintha egy dobdkockat dobalnal Ujra és Ujra. Ez a kocka viszont nem
hatoldalli, hanem annyi oldala van, amennyi atom létezik az univerzumban. Ezzel a
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kockadobassal hozol létre magadnak egy lottdszelvényt, egészen pontosan generdlsz egy
szamot. Ahhoz, hogy ezt megtedd, a szamitogépednek dolgoznia kell, ahhoz pedig dramra van
sziikség, és az dram pénzbe keriil.

Ahhoz, hogy nyerjél a lottdn, egy olyan szamra van sziikséged, amelyet matematikailag le lehet
vezetni a nyilvantartasba irandd tranzakcidkbdl, valamint egy véletlenszerlen kivalasztott
szambol, és ezt a szamot kaphatod meg a kockadobdssal. De ahhoz, hogy a megfelel6 szdmot
megtalald, millidszor, billidszor, vagy akar kvadrillidszor is dobnod kell a kockaval. Ennek a
szamnak kisebbnek kell lennie az ugynevezett célszamnal, amelyet a haldzat hatdroz meg
bizonyos id6k6zonként. A célszamrdl a kés6bbiekben beszéliink még. Ez megdolgoztatja a
szamitégéped, és draga elektromos dramot hasznal hozza, akar sok ezer dollarnyi értékben.
Mivel a folyamat a véletlenszer(iségen alapul, barki szamara lehet6ség nyilik arra, hogy
létrehozza a sajat lottdszelvényeit. Ehhez minddssze egy véletlenszerl szdmokat prébalgatd
szamitégépre van sziiksége, és a nyilvantartasba felvezetendd tranzakcidk listajara. Ahhoz,
hogy megtaladld a megfelel6 szamot, rengeteg energidra van sziikséged. A hdldzat tobbi
résztvevéjének ezzel ellentétben nagyon egyszer(i dolga van, ha le akarjak ellenGrizni, tényleg
te nyertél-e, minddssze harom dolgot kell megvizsgalniuk:

e Az altalad generdlt szam tényleg kisebb az el6ére meghatdrozott célszamnal?

e Az altalad generdlt szam matematikailag tényleg levezethetd azokbdl a tranzakcidkbal,
amelyeket kivalasztottal, hogy bekeriljenek a nyilvantartasba?

e Ezek a tranzakciok megfelelnek a haldzat altaldnos szabalyainak? Nincs koztik dupla
koltés vagy Utemterven kiviili coin-generalas?

A Proof of Work véletlenszer( folyamata rengeteg prébalkozast igényel, hogy rataldljunk a
nyertes szamra. Ennek a leellenérzésére viszont elegendé egyetlen egy dolgot megtenni. Kicsit
ugy kell elképzelni, mint egy sudoku-tablat, vagy éppen egy sok darabbdl allé kirakdt. Nagyon
sokdig tarthat megoldani, kirakni, viszont elég egyetlen pillantas, hogy lassuk, készen van-e
vagy sem. A Proof of Work ezért szamit aszimmetrikusnak. Nehéz a jatékosoknak, de konny(
annak, aki ellen@rizni szeretné.

A folyamat soran elhasznalt energia és pénz miatt értelemszerd az igény, hogy mindenki
elfogadja az altalad generalt nyer6szamot. Ez pedig nagy motivacio, hogy az ember rendesen
viselkedjen, betartsa a szabalyokat, és csak érvényes tranzakcidokat rogzitsen.

Ha példaul ugy dontesz, hogy dupla koltést végeznél, és olyan pénzt hasznalnal, amellyel nem
rendelkezel, a halézat tobbi tagja vissza fogja utasitani a prébalkozasodat, igy a rengeteg
energia, amelyet a taldlgatasra forditottal, karba vész, az erre koltott pénzeddel egyiitt.
Viszont ha szabdlyos tranzakcidkat rogzitesz a nyilvantartdsba, és becsiletesen végzed a
munkad, bitcoint kapsz jutalmul, amellyel kifizetheted a villanyszamladat, és még nyereséged
is lesz belGle.

A Proof of Work igy rendelkezik egy nagyon fontos tulajdonsaggal, hiszen a fizikai vildgban is
kézzel foghato koltsége van a hasznalatanak. Emiatt tehat ha valaki er6szakkal, kényszeritéssel
szeretné manipulalni a haldzatot valamelyik résztvevén keresztiil, nem elegendé megtalalni
és eltériteni a szamitdgépét. Ki kell fizetni a villanyszamlajat is.
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De hogyan tudjuk bizonyitani a tébbi résztvevé szamdra, hogy mi tényleg elégettiik az adott
mennyiségli energiat? Ehhez szlikséglink lesz egy rovid kitér6re a szamitdstechnika-
tudomdnyba, amely sordn megnéziink két fogalmat, a hashelés és a bitek dolgat.

Hashelés

A Bitcoin aszimmetrikus Proof of Work kirakésa az ugynevezett hash funkcid segitségével
mukodik. Matematikéran megtanultuk, hogy a funkcié az egy valamilyen folyamat, amely
sordn x inputbdl f(x) output lesz. Példaul ha ez a funkcid az f(x)=2x, akkor tudjuk, hogy ez
egyszerlen megdupldzza az x értékét. Ha az x-re azt mondjuk, hogy 2, akkor az f(x) 4-gyel lesz
egyenlé.

A hash funkcid azt csindlja, hogy az inputbdl, betlikbdl, szdmokbdl, vagy barmilyen mas
adatbol, példaul a ,Hello world” kifejezésbdl egy hosszu, véletlenszerlinek t(in6 szdmot
general, amely igy néz ki:

869913660443924676617831651669733090238
07181648024718778313526389892860994842

Az a hash funkcid, amellyel ezt a szamot |étrehoztuk, az Ugynevezett sha256 algoritmus, és ezt
haszndlja a Bitcoin is.

Hello Wq [~ )9234659

(O0O00000) (O0O00000)
sha256

Adat megy be, egy hosszu, megjosolhatatlan szam jén ki

Az sha256 hash funkcio rendelkezik néhany kifejezetten hasznos tulajdonsaggal:

e Az output determinisztikus, azaz el6re meghatarozott. Ugyanabbdl az inputbdl mindig
ugyanaz az output szarmazik.

e Az output nem megjésolhatd. Egyetlen betl cseréje, de akar egy sz0k6z hozzdadasa is
jelent6sen megvaltoztatja az outputot, egyszerlien nem fedezhetd fel a kapcsolat az
eredeti inputtal.

e Barmekkora méretd inputbdl gyorsan lehet hashelni.

e Nem lehetséges, hogy két killonb6z6 bemenetbdl egyforma output jojjon.

e Az output birtokdban sem lehet visszafejteni, hogy mi volt az eredeti input. Ezt
egyiranyu hash funkcionak is nevezik.

e Az output mérete meghatdrozott, az sha256 esetén 256 bit.
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Mi a helyzet a bitekkel?

Az altalunk, emberek altal hasznalt szamrendszer a tizes, mivel a 0 és 9 kozotti skdla tiz
szdmjegyet tartalmaz. A szamitdgépek viszont nem ezt a szdmrendszert hasznaljdk, hanem azt,
ahol csak egyesek és nullak vannak. Ezek szimbolizaljdk az elektromos impulzus allapotat,
amely vagy van, vagy nincs. Ezt a rendszert binarisnak nevezzik.

A tizes szdmrendszerben tiz darab szdmjeggyel irjuk le az Gsszes szdmot. Ha egyetlen
szamjegyet haszndlunk, az 10 kiilonb6z6 valtozat lehet. Ha két szamjeggyel dolgozunk, akkor
mar 10 x 10, tehat 100 kilénb6z6 szam johet [étre, 0-t6l 99-ig. Hirom szamjegy esetén pedig
10 x 10 x 10, tehat ezer lehetséges szam létezik.

Ebbdl mar Iathato, hogy ez hogyan folytatddhat. Ha arra vagyunk kivancsiak, hogy mekkora
szamot tudunk ,,N” darab szamjeggyel leirni, egyszerlen csak annyiszor 6sszeszorozzuk a tizet,
amennyi az N értéke. Azaz 10 az N-ediken, tehat 10V,

A binaris rendszer ugyanigy m(ikodik. Az egyetlen kiilonbség az, hogy kevesebb szamjeggyel
dolgozhatunk. A tizes szdmrendszerben 10 szam all rendelkezésiinkre, de a binaris esetén csak
kett6bdl valaszthatunk, az 1-es és a nulla kozil.

Ha azt mondjuk, hogy 1 bit, akkor annak az értéke kétféle lehet, 0 vagy 1. Ha 2 bitrél beszélink,
akkor 2 x 2, tehat négy kiilon6z6 szamot hozhatunk létre: 00, 01, 10, 11. Ezt a sort tovabb
folytathatjuk, ha mindig megszorozzuk kettével, hiszen a bit értéke csak kétféle lehet.

Hérom bit mar 2 x 2 x 2, azaz 23, tehat dsszesen 8 féle kiilonb6z6 szam lehet, mégpedig a 000,
001, 010, 011, 100, 101, 110, és a 111.

Egy N szamjegybdl allé binaris szam olyan hosszd, amennyi az N értéke, és ugy tudjuk
kiszamolni, hogy 2N. Ha tehat megnézziik, az sha256 hash funkcidja 256 bites, tehat a szam,
amelyet generdl, 22°° féle lehet. Ez egy elképzelhetetleniil nagy szdm, egészen pontosan 78
szamjegy hosszUsagu a tizes szamrendszerben. Tobb, mint amennyi atom létezik az ismert
univerzumban. igy néz ki:

2756 =115.792.089.237.316.195.423.570.985.008.687.907.853.
269.984.665.640.564.039.457.584.007.913.129.639.936

Ha barmilyen inputbdl az sha256 segitségével szeretnél hashelni, ennyi féle lehetséges output
szarmazhat bel6le. Ezért mondjuk, hogy gyakorlatilag megjdsolhatatlan a kimenetele. Nincs rd
mad, hogy el6re megmondjuk, adott inputbdl milyen output fog szarmazni. Ez azzal lenne
egyenld, ha el6re pontosan megmondanank, hogy 256 érmefeldobasbdl milyen sorrendben
lesz fej vagy irds, és melyik hanyszor fog bekovetkezni.

Ezt a szdmot nem fogjuk még egyszer leirni, csak a 22°6 formdjaban hivatkozunk majd ra, de
remélhetbleg segitett elképzelni, hogy valdjaban mennyi is a lehetséges kimenetelek szama.
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Hasheljlink valamit!

Prébaljuk ki egy konkrét példan, hogy hogyan is néz ki ez a gyakorlatban! Itt a konyvben
hagyomanyos, tizes szamrendszerbeli szamként irjuk le, de természetesen a szamitdgépek
bindrisként szamoljak és kezelik ezeket.

A lényeg, hogy bemutassuk, egyetlen apro valtoztatas mekkora eltéréshez vezet az output
esetén. Azonnal lathatod, hogy tényleg nem lehet megjésolni, kikdvetkeztetni a kimenetet,
barmennyire is hasonlé a bemenet:

“Hello world!”
869913660443924676617831651669733090238
07181648024718778313526389892860994842

“Hello world!!”
849402277206958989554476271088404243643
90283616735576803008868844073193772558

Egyértelm(, hogy mindossze egyetlen felkialtdjel kiilonbség a két input kozott teljesen mas
outputhoz vezet.

Egyszerlen nincsen rd mdéd, még szamitogép segitségével sem, hogy a kimenetként kapott
véletlenszer( szam visszafejtésével meghatarozhassuk, hogy mi volt az input. Ha te magad is
kisérleteznél, jatszandl egy kicsit az sha256 képességeivel, egy jelszogeneratorral kedvedre
prébalgathatod az alabbi oldalon:

https://passwordsgenerator.net/sha256-hash-generator

Proof of Work lott6zas a hashelés segitségével

Most mar tudjuk az alapokat, hogy ratérhessiink a valédi vardzslatra a Bitcoin mikoédésében.
Beszéltiink réla, hogy az sha-256 esetében a kimenetelek szdma 22°¢ lehet. Ez tul nagy szam,
az egyszer(iség kedvéért most tegytik fel, hogy mindéssze 1000 variacio létezik.

A lotté rendszere az alabbiak szerint mikodik:

e Alice kihirdeti, hogy 2 dollar kiildene Bob részére.

e Mindenki nekiall lottészamokat generdlni, az ,Alice kiild Bobnak 2 dollart” tartalmu
tranzakcidval, és ehhez hozzdadnak egy véletlenszerl szamot, amelyet nonce (number
using only once, azaz minddssze egyszer haszndlt szam) néven ismerink. Ez biztositja,
hogy nem haszndlnak két egyforma inputot, igy egyszerlibb megtaldlni a nyerészamot.
A cél nem az, hogy mindenki ugyanazokat a szamokat prébalgassa, hanem, hogy
talaljanak egy darab megfelel6 nyerészamot.

e Ha valakinél a nyer6szam kisebb, mint a célszdam (ezt mar emlitettiik korabban, a
kovetkez6 fejezetben részletesebben is beszéllink réla), akkor megvan a nyertes.

e Ha a kapott szdm nagyobb, mint a nyer6szam, a résztvevék Ujbdl prébalkoznak, egy
masik nonce értékkel. , Alice killd Bobnak 2 dollart, nonce = 12345”, aztan ,,Alice kiild
Bobnak 2 dollart, nonce = 67890”, aztan ,Alice kiild Bobnak 2 dollart, nonce =
918273645”, és igy tovabb, egészen addig, mig a kapott szam végre kisebb lesz a
célszamnal.
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https://passwordsgenerator.net/sha256-hash-generator

A célszamnal kisebb megoldas megtaldldsa nagyon-nagyon sokaig tarthat. Az esélyeket pedig
azzal tudjuk befolydsolni, hogy mekkora mértékid célszamot allitunk be. Ha a fent emlitett
1000 lehetséges megoldds létezik, a célszamot pedig 100-ra Aallitjuk, akkor alapfoku
matematikdval kiszamolhatd, hogy a prébalkozasok 10%-a lesz sikeres. Ha tehat egy olyan
algoritmussal hashelsz, amellyel a lehetséges megoldasok szdma 1000, akkor 100-as
célszamnal minden tizedik probalkozasod fog sikerilni.

Tehat a lottd tulajdonképpen igy mikodik. Meghatarozzuk a célszdmot, amelyet mindenki
elfogad, ezutan fogjuk a fligg6ben Iév6 tranzakcidk listdjat, hozzdadjuk a nonce-ot, egy
véletlenszer(ien kivalasztott szdmot, és indulhat a hashelés. Amint valaki talal egy olyan hasht,
amely értéke kisebb a célszamnal, mar ki is hirdeti a résztvev6k kozott:

Hell6 mindenki!

e Ezeket a tranzakcidkat hasheltem: Alice kild 2 dollart Bobnak, Charlotte kiild 5 dollart
Alicenek.

e Hozzaadtam a nonce-ot, amely a 32895-0s szam.

e Az output hash értéke 42 lett, ez kisebb, mint a célszam, hiszen az 100.

e Proof of Work: a tranzakciok adatai, az altalam haszndlt nonce, és a hash, amely ebbdl
az inputbdl lett.

Lehet, hogy egymillidrdszor kellett prébdlkozni, sok ezer dollarnyi dram elhasznalasaval, mire
meglett a megfelel6 hash, de mivel megosztom a résztvevékkel, hogy mit hasznaltam
inputként, 6k minddssze egyetlen probalkozassal ellenérizni tudjak, hogy tényleg megtaldltam
a j6 megoldast, meglett a nyertes szam. Ehhez elegend6 ugyanezt az inputot hasznalni, az
outputot pedig 0sszehasonlitani azzal, amelyet én kildok. Ha a kett6 egyezik, az bizonyitja,
hogy tényleg elvégeztem a munkat.

Nyertes szam

256

Célszam: Ennyi atom van
100,000,000,000 az univerzumban

Ahogy mdr irtuk, a hashelés folyamatat fel lehet fogni kockadobdldsként, ahol a lehetséges
vdltozatok szadma annyi, mint ahdny atom van az univerzumban. De csak a célszam alatti
eredmény nyer, és meg kell mutatnod mindenkinek, hogy hogyan jétt ki az a szam.

Hogyan tudjuk biztositani, hogy ehhez tényleg sok energidra legyen sziikség? Ujbdl
elmondhatjuk, a lehetséges kimenetelek szdma tobb, mint amennyi atom létezik az ismert
univerzumban. Ha elég alacsony célszamot hatdrozunk meg, akkor a hash értékeknek csak egy
apré toredéke fog érvényesnek szamitani. igy hat barki, aki érvényes hasht szeretne talalni,
rengeteg probalkozasnak néz elébe, rengeteg szamitasi kapacitast kell elhasznalnia, ez pedig
rengeteg energiat igényel, mert csak sokara fog a célszamnal alacsonyabb szamot talalni.

27
YAN PRITZKER



Minél kisebb a célszam, annal tobb préobalkozast igényel a nyertes hash megtaldlasa. Ha a
célszam nagyobb, akkor pedig értelemszerlien konnyebb dolgunk van. Ha tudni lehet, hogy a
célszam ala menni minddssze 1 a millidhoz az esélylink, a nyertes szam megtalalasa egyben
azt is bizonyitja, hogy elvégeztiik az egymillié probalkozast, elvégeztiik a munkat.
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BANYASZAT

A Proof of Work lott6zdas folyamata, amely soran elnyerhetjiik a jogot, hogy a Bitcoin elosztott
fékonyvébe, a nyilvantartasba feljegyezhessiik a varakozoé tranzakcidkat, banydaszat néven
ismert. Lassuk, hogyan is mUkdodik:

e Barki részt vehet, ehhez csak csatlakoznia kell a halézathoz, futtatnia a Bitcoin
szoftverét, és figyelni a tranzakcidkra.

e Alice bejelenti, hogy 2 dollart kiild Bobnak. A haldzat gépei elterjesztik ezt az
informaciét egymas kdzott, amig mindenkihez el nem jut.

e Mindenki, aki szeretne részt venni a lottoban, elkezdi a hashelést a tranzakcidkkal és a
nonce hozzdadasaval az sha256 hash funkcidja segitségével.

e Atlagosan 10 percenként egy szamitégép taldl egy szamot, amely alacsonyabb a
célszdmnal, igy megnyeri a lottot.

e Ez agép ezutan bejelenti a résztvevék szdmara a nyertes szamot, hogy milyen inputot
haszndlt ehhez (tranzakcidk plusz a nonce értéke). Lehet, hogy iddig eljutni érakig tart,
de lehet, hogy csak par masodperc. Ezek az informaciok, a tranzakcidk adata, a nonce,
és a megfelel6 hash egyiitt, egy blokkot alkotnak.

e A halézat tobbi résztvevéje ellen6rzi a blokkot az adatok alapjan. Ugyanabbdl az
inputbdl megkapjak ugyanazt a hasht outputként, és Iatjak, hogy tényleg alacsonyabb
a célszamnal, nincs érvénytelen tranzakcio a listan, nincs 6sszelitkozés az el6z6 blokkok
adataival.

e Mindenki bemadsolja a blokkot a sajat nyilvantartasaba, ez a blokk sorban kévetkezik az
el6tte |év6k utan, igy egy blokklancot alkotnak.

Tulajdonképpen ennyi az egész. Létrehoztuk az elsé blokkunkat, az elsé bejegyzésiinket a
nyilvantartdsba, a Bitcoin f6kdnyvébe.

A médidban mar olvashattad, hogy a Bitcoin banyaszata soran ,komplex, nehéz kriptografiai
feladvanyokat, egyenleteket” kell megoldania a szamitégépnek. Most mar latod, hogy ez
egyaltaldan nem igaz. Feladvanyok megoldasa helyett nem kell mast tenni, csak prébalkozni a
kockadobalassal, ugyanazt az egyszerd hashelést ismételgetni Gjra és Ujra, amig nem talalunk
egy megfelel6 szdmot. Egyszerl jaték az esélyekkel, amelyhez el kell haszndlni bizonyos
mennyiségl energiat.

Hogyan jon létre j bitcoin?

Eddig ugy mondtuk, hogy Alice 2 dollart kiild Bobnak. Ezentul viszont nem fogunk dollarrdl
beszélni, mivel a Bitcoin semmit sem tud a dollarrél. A bitcoin, mint digitalis egység maga
jelenti az értéket a Bitcoin haldzatan.

Hogy ujrafogalmazzuk a példankat, amikor Alice azt mondja, hogy 2 bitcoint kiild Bobnak,
akkor valdjaban azt hirdeti ki, hogy az adott bitcoin, amely az 6 egyenlegén van, atkerdl
Bobhoz. Ezutan valaki megnyeri a Proof of Work lottét, a tranzakcid pedig bekeriil egy blokkba.
De honnan van Alice egyenlegén az a 2 bitcoin? Hogyan indult a Bitcoin, és hogyan tudtak
coinokat vdsarolni az emberek, amikor még nem léteztek t6zsdék és valtok, ahol fiat pénzért,
példaul dollarért hozza lehetett jutni?
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Mikor Satoshi létrehozta a Bitcoint, megtehette volna, hogy az adatbazisban sajat maga
szamara elkonyveli mind a 21 millié bitcoint, és a tobbi embernek meg kellett volna vasarolnia
téle. Mindenesetre elég kevés indok van arra, hogy valaki egy olyan halézathoz csatlakozzon,
ahol az 6sszes vagyon egyetlen kézben 6sszpontosul. Megtehette volna, hogy egyfajta
vardlistat vezet be, amelyre fel lehet iratkozni, és egy email cimmel esélyiink lehet valamennyi
bitcoin megnyerésére. Ez viszont Sybil Attack, megszemélyesités aldozataul eshetett volna,
hiszen szinte ingyen hozhatunk Iétre barmennyi email cimet.

gy hat maga a banyészat, a Proof of Work lottd, amely sordn hozzaférést kapunk a
nyilvantartashoz, az Uj blokk bejegyzéséhez, az szolgdl az Uj bitcoinok létrehozasara. Mikor
érvényes blokkot hozol létre a hashelés folyamataval, miutan elhasznaltal nagy mennyiség
energiat a lottd megnyeréséhez, akkor az altalad hallott tranzakcidkat mind felvezeted a
fékonyvbe. De ezek mellett egy nagyon kilonleges tranzakcidt is beleirsz, amelyet coinbase
tranzakcié néven ismeriink. Ez pedig azt mondja, hogy ,,12,5 BTC létre lett hozva, és Mary, a
banyasz részére elkildve, hogy kompenzéaljuk ennek a blokknak a létrehozdasara forditott
energia-felhasznaldsat”.

Pontosan ez a mddja az Uj bitcoinok létrejottének. Ez a folyamat a vildgon ténylegesen barki
szamara lehet6vé teszi, hogy létrehozza a sajat bitcoinjat barmiféle kézponti irdanyité nélkil,
anélkul, hogy nyilvanossagra kellene hoznia a személyazonossagat. Mindossze ki kell fizetni az
ehhez szlikséges energia dramszamldjat. Ez teszi ellenalléva a bitcoin |étrehozasat a Sybil
Attack mddszerrel szemben. Ha coinokat akarsz, nincs mas méd, el kell hasznalnod a megfeleld
mennyiségl energiat, és annak ki kell fizetni az arat, igy tudod kibanyaszni a coinokat.

A blokkjutalom

Az a személy, aki megnyeri a Proof of Work lottét, sajat maganak is ,ad” coinokat. De miért
pont 12,5-6t, miért nem mondjuk ezret? Miért nem lehet csalni a rendszerben, és barmennyi
coint adni magunknak?

A Bitcoin egy elosztott konszenzuson alapulé rendszer. Ez azt jelenti, hogy mindenkinek egyet
kell értenie abban, hogy mi szamit érvényesnek, mi az igazsag. Ezt ugy lehet megvaldsitani,
hogy mindenki ugyanazt a szoftvert futtatja a sajat gépén, amely ellenérzi, hogy mindenki
betartja-e ugyanazokat a pontosan meghatarozott szabdlyokat, amelyeket dsszefoglaléan a
Bitcoin konszenzus szabalyainak hivunk. Minden egyes blokk, amelyet a bdanyaszok
létrehoznak, végigmegy ezen az ellenérzésen. Ha megfelel a szabalyoknak, mindenki beleirja
a sajat fékonyvébe, és mindenki elfogadja, hogy érvényes. Ha nem felel meg, akkor
visszautasitjak, nem keril bele a nyilvantartasba.

A teljesség igénye nélkil lassunk néhany szabalyt, amelynek meg kell felelni:

e Az érvényes blokk Uj bitcoin létrehozasat is tartalmazza, ennek a mértéke pedig a
programban meghatarozott kibocsatasi ratatol figg, annal nem tébb.

e A tranzakcioknak rendelkeznie kell a megfelel6 digitalis alairassal, amely bizonyitja,
hogy az adott coinokat tényleg a tulajdonosuk akarja elkélteni.

e A blokkban nincs olyan tranzakcié, amely ebben, vagy egy el6z6 blokkban mar egyszer
elkoltott coinokat akar Ujbdl elkdlteni.

e A blokkban lév6 adatok mennyisége nem haladhat meg egy bizonyos mértéket.
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e A blokkhoz tartozé Proof of Work hash értéke kisebb a célszamnal, ez bizonyitja, hogy
a véletlenszerd taldlgatds soran el lett haszndlva a megfelel6 mennyiség( energia.

Ha Mary a banydszat soran ugy dont, hogy létrehoz maganak egy kis mellékes jovedelmet, a
tobbi résztvevé szamitégépe vissza fogja utasitani a blokkjat, mivel az érvénytelen lesz. Ez
azért torténik igy, mert a Bitcoin programkddjaban, amelyet mindenki a sajat gépén futtat,
van egy olyan kddrészlet, amely kimondja, ,a jelenlegi blokkjutalom pontosan 12,5 BTC, ha
latsz egy blokkot, amelyik ennél tobbet tartalmaz, az érvénytelen, utasitsd el”.

Ha Mary csalni prébal, és érvénytelen blokkot hozna létre, ez a blokk nem keril bele a tobbiek
fékonyvébe, ehelyett a létrehozasara forditott rengeteg energia mind karba vész, hiszen olyan
dologra forditédott, amit senki sem akar, a pénzhamisitasra. Emiatt a bitcoin hamisitasa
gyakorlatilag megfizethetetlen, ahogyan erre Nick Szabo is ravilagitott a Shelling out cimd
értekezésében. Azt mindenki tudja, hogy egy pénz, amelyet konnyd hamisitani, nem a legjobb
valasztas. A bitcoint ezzel szemben lehetetlen hamisitani, hiszen egy egyszer(i matematikai
ellen6rzéssel észre lehet venni a csalast.

Satoshi a Bitcoin elsé blokkjaban, a Genesis blokkban banydszta ki az els6 bitcoinokat. A
program nyilt forraskodu, ez pedig azt jelenti, hogy barki szabadon belenézhet, megnézheti,
hogyan mUkaodik, és ellenérizheti, hogy semmiféle kétes dolog sincs a motorhdaztetd alatt. Még
maga Satoshi is részt kellett, hogy vegyen a Proof of Work lottéban, és milliényi prébdlkozast
végrehajtania, hogy létrehozhassa az els6 blokkokat. O hozta létre az egész rendszert, de még
6 sem tudta meghamisitani az energiafelhaszndlds bizonyitékat, nem tudta megkerilni a
szabdlyokat.

Barki, aki Sutana csatlakozott a halézathoz, gyakorlatilag azonnal ellendrizhette az Gsszes
blokkjat, a generdlt hash értékét a szikséges célszammal egyitt, és megbizonyosodhatott
arrdl, hogy 6 is elhasznalta a megfelel6 mennyiségl energiat, hogy megtalalja a statisztikailag
nehezen megtaldlhatd nyer6szamot. Most képzeljiik el, hogy a jelenlegi, bankok altal irdnyitott
fiat pénzrendszerben mekkora esély van egy ilyen preciz, valds idejd auditra a
pénznyomtatassal kapcsolatban.

A felezés

A bdanydaszat segitségével jon létre Uj bitcoin a halézaton. De Satoshi olyan rendszert akart
l[étrehozni, amelyben nem lehetséges a pénzrontas. Nem akarta, hogy a pénzkészlet
folyamatosan, vég nélkiil névekedjen. Ehelyett egy kibocsatasi Gtemtervet talalt ki, amely
el6szor gyors iramban, majd az évek mulasaval egyre lassulva hozza létre az Uj coinokat,
egészen addig, mig évente mar egyetlen 0j bitcoin sem keril kibanyaszasra.

Kezdetben a blokkjutalom 50 bitcoin volt, Satoshi is ennyit kapott az elsé blokkokért,
ugyanugy, ahogyan a rendszerhez akkoriban csatlakozé Uj résztvevik is, amikor kibanydasztak
a blokkjaikat.

A Bitcoin programja tartalmazza a blokkjutalom felezésének a kddjat is, amely nagyjabol négy
évente megfelezi a blokkokért jaré BTC mennyiségét. Nem is igazabdl az id6 mulasat koveti,
hanem a létrehozott blokkok szamat, mivel atlagosan 10 percenként jon létre egy Uj blokk, és
négy évente éri el a felezési értéket a blokkok szama.
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2008-ban 50 bitcoin jart a banyaszoknak, 2012 utdn 25, 2016-ban ez lement 12,5-re, és 2020
majusa utdn a blokkokért 6,25 bitcoin jutalmat ir jovd a rendszer. A konyv irasakor, 2019
juniusdban még a 12,5 fél bitcoinnak orlilhetnek a banyaszok, de kicsivel tébb, mint 50000
blokk mulva ez ismét a felére csokken, és az éves kibocsatasi rata mar csak 1,8% lesz.

Tizenkét év mulva pedig, Ujabb harom felezés utan a bitcoin teljes 21 millids készletének a
99%-a mar forgalomban lesz, és blokkonként kevesebb, mint 1 BTC jar majd a banyaszoknak.
A bitcoinblockhalf.com oldalon te magad is megnézheted, hogy milyen Gtemterv alapjan kerdl
kibanyaszasra a bitcoin.

Bitcoin - kontrollalt készlet
A bitcoinok szama a Blokkok Szaman alapul
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Végul nagyjabdl a 2140-es évek kornyékén a blokkjutalom nulldara csékken, a banyaszok
szamara pedig a tranzakcids jutalékok jelentik majd a bevételt, és a haldézat fenntartasaért jaré
jutalmat.

A kibocsatasi rata és a blokkjutalom mértéke régzitve van a programban, amely teljesen nyilt
forraskodu, igy barki meggy6z6dhet errél a sajat szemével is. gy attdl fliggetleniil, hogy
mennyire megylink el6re a Bitcoin torténetében, azok a blokkok, amelyek megszegnék ezeket
a szabdlyokat, elutasitasra kerililnek a tobbiek részérél, hiszen nem fognak megfelelni a
kozosen futtatott program kovetelményeinek, amennyiben ezek nem valtoznak.

A kibocsatas és a banyaszat kontrollja

A banyaszat szamitdgépeket és elektromossagot igényel, és minél tobb all a rendelkezésedre
ezekbdl, annal jobb esélyekkel indulsz a nyertes lottészam megtaldlasara. Példaul, ha van 100
egyforma teljesitmény(i szamitdgép a haldzaton, és ebbdl 10 a tiéd, atlagosan az id6 10%-aban
a tiéd lesz a nyertes szam. Mindenesetre a banyaszat az esélyek és a véletlen 6sszjatékan
alapul, igy lehetséges, hogy érakig, vagy akar napokig nem taldlsz Uj blokkot.
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Az el6z6 fejezetbdl mar tudjuk, hogy a banyaszok nem irhatnak jéva maguknak csak ugy egy
kis plusz jutalmat, mert ha megteszik, a tobbi résztvevd elutasitja a blokkjukat. De mi torténik
akkor, ha hajlandéak és képesek hatalmas mennyiség( plusz energia felhaszndlasara, és ezzel
felgyorsitjak a blokkok generdldsat, egy csomd bitcoinhoz jutva, és egyben felboritva a
kibocsatasi (itemtervben meghatarozott ratat?

Térjlink vissza a mar hasznalt példankhoz, és mondjuk, hogy a hashelés sordn 1000 lehetséges
output johet létre, a célszdmot pedig 100-ra dllitjuk. Ez alapjan elmondhatjuk, hogy a
probdlkozasok 10%-a lesz kisebb a célszdamnal, és ennyi esetben tudunk blokkot generdlni.

Mondjuk, hogy minden egyes hash létrehozasa 1 mdsodpercet vesz igénybe. Ha minden
masodpercben megtessziik ezt, és a nyer6 taldlatra 10% az esélylink, akkor atlagosan 10
masodpercenként fogunk Uj blokkot talalni.

De mi torténik, ha nem egy, hanem kett6 szamitdgép teszi ugyanezt? Kétszer olyan gyorsan
tudjdk a hashelést csinalni, igy nagyjabdl 5 masodpercenként jonne Uj blokk. Ha pedig 10
szamitégépet hasznalunk, akkor minden egyes masodpercben lesz egy nyerd taldlat.

Ez pedig baj: ha tobb ember banyaszik, tul gyorsan jonnek létre az 4j blokkok. Ennek két
kdvetkezménye is lehet, és mi egyiket sem szeretnénk:

e Nem lehet tartani az el6re meghatarozott kibocsatdsi lGtemet. Azt akarjuk, hogy
nagyjabdl ugyanannyi bitcoin jojjon létre déranként, hogy a teljes készlet 2140-re
keriiljon forgalomba, ne pedig el6bb.

e Problémat okozhat a haldzaton belil is, hiszen ha tul gyorsan jénnek egymas utan a
blokkok, akkor lesznek szamitdgépek, amelyekhez nem jut el id6ben a legfrissebb
blokk, miel6tt legeneralnak a kdvetkez6t. gy nem lehet konszenzusra jutni, hogy
linedrisan hogyan fest a f6konyv aktualis helyzete, rdadasul tobb banyasz is blokkba
foglalhatnd ugyanazokat a tranzakcidkat. igy a blokkok érvénytelenné valnak, mert a
tobbiek azt 1atnak, hogy tobb blokkban is ugyanaz a bitcoin keriilne elkoltésre.

Ha pedig tul kevés ember banyaszik, az pont az ellentétes problémakhoz vezet:

e Tul lassan keriilnek forgalomba az Uj coinok, szintén felboritva a kibocsatasi
utemtervet.

e Hasznalhatatlannd valna a rendszer, hiszen érakat, napokat, vagy még hosszabb id6t
kellene varakozassal tolteni a felhasznaléknak, hogy a tranzakcidkat blokkba foglaljak
a banyaszok.

A halézaton résztvevé Osszes szamitogép masodpercenkénti hashelési kapacitasat
hashratanak nevezziik.
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A blokkok kézétt eltelt idd, percekben
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A blokkok kézétti id6tartam attol fiiggéen vdltozik, hogy a hashrdta névekszik vagy csékken,
de persze a véletlen is szerepet jdtszik benne.

Nehézségi igazitas: hatarozzuk meg kdzosen a célszamot

A Bitcoin hdlézatahoz barki barmikor 6nkéntesen csatlakozhat, nincs f6nok, aki irdnyitana, igy
természetesen a hashrata is nagy valozatossdgot mutat. Ki kellett taldlni valamit, hogy
meghatdrozott (itemben jojjenek a blokkok egymas utdn, ne gyorsuljon fel a kibocsatds, ha
egy Uj banydsz csatlakozik, és ne lassuljon, ha valaki kilép a rendszerbdl.

Hogyan tudjuk biztositani, hogy nehezebb legyen megtaldlni a nyerészamot, ha sokan
csatlakoznak Ujonnan, és kénnyebbé valjon, ha sok a kilép6? Ahogyan mar széba keriilt, a
bitcoin banyaszata nem mas, mint egyfajta lottézas, ahol meg kell talalnuk a nyerészamot,
amelynek kisebbnek kell lennie a célszamnal:

Nyertes szam

256
0 2
Célszam: Ennyi atom van
100,000,000,000 az univerzumban

Egy ilyen kicsi célteriiletre kell eljutnunk. A lehetséges kimenetelek szdma elképesztéen
hatalmas, igy nagyon sokdig tart, mire a megfelelé értéket dobjuk a kockdval.

A Bitcoin ezt a problémat az ugynevezett nehézségi igazitassal oldja meg. Mindenki ugyanazt
a programot futtatja, amely ugyanazokat a szabalyokat varja el mindenkit6l, és mindenkinek
megvan az 6sszes eddigi blokkot tartalmazé f6konyv masolata, mindenki ki tudja szamolni,
hogy milyen gyorsan jonnek egymas utan a blokkok.
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Minden alkalommal, amikor létrehoztunk 2016 Uj blokkot, ez nagyjabdl két hét? alatt megvan,
megnézziik, hogy mennyi ideig tartott eljutni idaig, és ez alapjan megvaltoztatjuk a
célszamunkat, hogy gyorsitsunk vagy lassitsunk a blokkok Iétrehozdsan.

Mindenki megnézi, hogy ezt a 2016 blokkot atlagosan mennyi id§ alatt sikerilt Iétrehozni. 10
percnél slir(ibben jonnek a blokkok? Akkor tul gyorsak vagyunk. 10 percnél ritkdabban? Akkor
viszont tul lassuak.

Ez alapjan mddositani tudjuk a célszdmot, igy az alacsonyabb vagy magasabb lesz, attdl
fligg6ben, hogy a kddban meghatarozott 10 perces blokkid6hoz gyorsitanunk vagy lassitanunk
kell.

Meg tudjuk novelni a célszamot, igy tobb nyerd lehetGséget biztositunk a badnyaszok szamara,
ezzel egylitt csOkkentjik a felhasznalandd energia mennyiségét. Ezt Ugy nevezzik, hogy a

nehézség csokkentése.

Tébb nyertes hash = konnyebb banyaszat

Célszam: Ennyi atom van
100,000,000,000,000,000,000 az univerzumban

Ha megnéveljiik a tartomdnyt, amelyet el kell taldlniuk a bdnydszoknak, akkor kevesebb
probdlkozdssal is meglesz a nyer6szam, olcsobb lesz a blokk generdldsa.

Ugyanigy csokkenteni is tudunk a célszdmon, szlkiteni az érvényes hashek aranyat, igy a
banyaszoknak tobb energiat kell a nyertes szam megtalalasara forditani. Ekkor azt mondjuk,
hogy novekszik a nehézség.

Ez alapjan elmondhatjuk, hogy minden egyes 2016 blokkot tartalmazd intervallumban
pontosan ismerjik a célszam értékét. Pontosan tudjuk, hogy melyik az a magikus hatdar, amely
a nyertes lottdszamot jelenti, amelyet el kell érniink a Proof of Work hashelése soran minden
egyes blokk |étrehozasahoz.

A nehézségi igazitas, és a célszam meghatdrozasa valdszinlileg a Bitcoin innovéacidjanak a
legfontosabb eleme. Ez teszi lehet6vé, hogy mindenki, masoktdl fliggetleniil ellenérizni tudja
a nyertes lottdszamot a masoktdl fliggetleniil, de pontosan ugyanolyan mddon kiszamolt
célszam ismeretében. Emiatt tudunk részt venni a lottdézdsban anélkil, hogy barkinek el
kellene mondania nekiink a nyertes szamokat.

2 A 2016-0s blokk-intervallum azért lett kivélasztva, mert igy oldhaté meg a nagyjabdl 10 perces blokkidé. 2016
blokk, atlagosan 10 percenként az két hetet jelent. A 10 perces blokkidGre azért van szlikség, mert ez elég
hosszi ahhoz, hogy a csomdépontok tébbsége szinkronizalni tudja a legfrissebb adatokat, a legujabb blokkot. A
két hét pedig azért fontos, mert ezzel megel6zhetd, hogy valaki a hashrata hirtelen, jelentés mérték
megvaltoztatasaval ki tudja jatszani a rendszert.

35
YAN PRITZKER



Az aldbbiakban lathatsz egy grafikont, a vonal a hashrata értékét mutatja, az oszlopok pedig a
nehézséget. A nehézség nem véletlen néz ki IépcsGsornak, ez azért van, mert a rendszer
|épésenként, minden 2016 blokk utdn tudja novelni az értékét. Lathatod, hogy minden
esetben, amikor a hashrata nagyot ndvekedett, nem sokkal utdna a nehézség is emelkedett,
hogy lépést tudjon tartani a hashrataval. Amikor a hashrata viszont esik, mint ahogyan példaul
2018 oktdbere és decembere kozott [athattuk, a nehézség szintén fokozatosan csokken.

o

457632 475776 493920 512064 530208 548352

Hashrdta és nehézség

|II

A nehézség igy 2016 blokk ,lemaraddssal” kdveti a hashratat. Emiatt viszont lehetséges, hogy
ezen a 2016 blokkos periéduson beliil nagy kilengés térténjen a hashratdban, felfelé, vagy
lefelé. Ezzel gyorsitani vagy lassitani lehet a bitcoin kibocsatasi Gtemét, kismértékben
megsértve a kibocsatasi rata szabalyait.

A hashrata novekedése viszont a legtobbszor azt jelenti, hogy nagy mennyiségl (j
banyaszhardvert allitott csatasorba valaki, ez pedig elég ritka, igy a nagy kiugrasok is elég
ritkak, és nincs is tulsdgosan nagy hatdsuk az 6sszképre. Minden egyes kilengés csak abban a
2016 blokkos idGintervallumban tud hatast kifejteni, amelyikben megjelenik, hiszen az utana
kovetkez6 nehézségi igazitds maris megvaltoztatja a célszdmot, alkalmazkodva az Uj
korilményekhez, a megvaltozott hashratahoz. igy vissza is tériink az atlagosan 10 percenként
létrejové blokkokhoz.

A hashrata és a BTC arfolyama

A Bitcoin automatikusan alkalmazkodik a halézatan lott6zdk 0Osszesitett hashelési
kapacitasdhoz, és hozzdigazitja a nehézséget. Ezzel a banyaszok altal a halézaton elhasznalt
energidra reagdl a rendszer. Ezen a ponton ér Ossze a digitalis és a fizikai vildg. A BTC
arfolyama, a banydszhardverek és az dram koltsége, valamint a nehézséget add célszam
egyfajta visszacsatolasi hurkot hoznak létre.

e A spekuldnsok bitcoint vasarolnak, mivel aremelkedésre szamitanak, igy az ar X
dollarral novekszik.

e A banyaszok X dollarral tébbet koltenek az aramra és a hardverekre, hogy még tobb
bitcoint tudjanak kibanyaszni.
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e A nagyobb vasarloi igény aremelkedést okoz, igy még tobb banyasz csatlakozik, hiszen
csinos profit érhetd el a banydszaton.

e A tobb banydsz nagyobb hashratat jelent, ez pedig tobb energia felhasznaldsat a
bitcoin banydaszata sordn, ezzel pedig még biztonsdgosabbd valik a haldzat. A vasarldk
Ujbdl megnyugodnak, hogy a hdldzati biztonsdg novekszik, ez pedig sokszor
Onmagaban is Ujbol felfelé hajtja az arat.

e 2016 blokk mulva az djonnan jelen lévé plusz hashrata emelkedést okoz a
nehézségben.

e A magasabb nehézség miatt kisebb lesz a célszam, a banyaszok kisebb eséllyel dobnak
ala, és néhanyan tobb, mint X dollart koltenek el a banyaszatra.

e Ezek a banydszok igy mar nem tudnak profitot termelni, hiszen tobbet koltenek
aramra, mint amennyi pénzt a BTC értékesitéséért kapnak. igy kikapcsoljak a gépeiket,
az Osszesitett hashrata pedig emiatt leesik.

e Ujabb 2016 blokk mulva a nehézségi igazitdssal a célszdm nagyobb lesz, kdnnyebbé
valik a banydszat, hiszen kevesebben maradnak versenyben.

o A kisebb nehézség miatt a kordbban nem nyereséges banydszok vissza tudnak térni a
halézatra, és még akar Uj banyaszok is csatlakoznak.

e Ujrakezdédik az egész, el6rél.

Egy medvepiacon, egy csokkend arfolyamokat hozé trend esetén a ciklus pont az ellenkezd
modon mukodik, a felhasznaldk szabadulnak a coinjaiktdl, ez aresést general, a banydszok
pedig ezért nem tudnak nyereségesen mikodni.

A nehézségi igazitds biztositja, hogy az arfolyam és a haldzaton aktiv hashrata k6zott mindig
lesz egyfajta egyensuly. Még ha az arfolyam hirtelen és drasztikusan le is zuhan valamiért, és
ezzel példaul kilti a nyeregh6l a banydszok felét, az utana kovetkez§ igazitassal ismét
nyereségessé valik a részvétel.

A nehézségi igazitas alapvetGen nagy segitség, hogy a kevésbé hatékony banyaszokat
kirostalja a rendszerbdl. Ezzel egyid6ben azoknak kedvez, akik a lehet6 legolcsébb aramot
hasznaljak, és a lehet6 legalacsonyabb 6sszkoltség mellett tudnak banyaszni. Id6vel ez ahhoz
vezethet, hogy a banydaszok a vilag tavoli részeire is elmerészkednek, hogy feleslegben 1évé,
vagy akar teljesen kihaszndlatlan energiaforrdsokat tudjanak hasznositani. A CoinShares egyik
2019-es jelentése® alapjan a banyaszat energiaigényének kozel 75%-a meguljulé energiabdl
szarmazik.

Az elmult par év soran az arfolyam viszonylag gyors lUtemben emelkedett, és ugyanez
vonatkozik a hashrdtara is. Minél nagyobb a hashrata, anndl nehezebb megtdmadni a
haldzatot, hiszen az aktudlis blokk megvaltoztatasahoz is legalabb az 51%-at kell irdnyitani a
rendszernek. Azaz az eszkozallomany tobb, mint a felét, igy a hashrata tobb, mint a felét,
ehhez pedig az elhasznalt energidnak toébb, mint a felét szintén a tamaddnak kellene
biztositania. Ez az energiafelhasznalds pedig mdra egy kozepes méretd orszag
energiafogyasztdsaval egyenértékd.

3 https://coinshares.co.uk/bitcoinmining-cost-june-2019
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A blokkjutalom vége és a jutalékok

Mikor évek mulva elériink az utolsd kibanyaszott bitcoinhoz, és mar nem lesz blokkjutalom,
hogyan vesszik ra a banyaszokat, hogy tovabbra is fenntartsak a halézatot? Miért égetnék el
tovabbra is az energiat, hogy biztositsdk a f6konyviink hasznalhatdsagat? A Bitcoin vdlasza
erre a tranzakcios jutalékok rendszere. Ezek nem csak, hogy helyettesiteni fogjak a
blokkjutalmat, de altaldnos 0sztonz6t is jelentenek a banyaszok szdmdra, hogy blokkba
foglaljdk a tranzakcidkat, ne csak a jutalomért generdljdk az (ires blokkokat.

A jutalékok piaci alapon mikoédnek. A felhasznalok licitalnak a korlatozottan rendelkezésre allé
tarhelyre a blokkokon belil. Tranzakcié-inditaskor megadjuk, hogy mennyit vagyunk
hajlanddak fizetni a feldolgozdsért, a banyaszok pedig ezt az 6sszeget latva eldontik, hogy
megcsinaljak-e ennyiért vagy sem. Amikor kevés tranzakcié varakozik a kdvetkez6 blokkra, a
jutalékok alacsonyak, hiszen nincs verseny, mindenkinek jut hely. Amikor viszont megtelik az
adott blokk, akkor egyes felhaszndldk ralicitalnak a jutalék, a fee mértékére, hogy biztosan
bekeriiljenek a kovetkezd blokkba, hogy gyorsan lekdnyveljék a tranzakcidjukat. Akik nem
akarnak sokat fizetni, azok beallithatnak kisebb 6sszeget is, de ilyenkor tovabb kell varni, hogy
elég hely szabaduljon fel a blokkokban.

A hagyomanyos pénziigyi rendszerben a jutalék mértéke altaldban szazalékos, tehat a
tranzakciéval feldolgozott 6sszeg bizonyos hanyada. A Bitcoin esetében a tovabbitott érték
nem szamit. A jutalék ehelyett a felhasznalt tarhely mértékével ardnyos. A jutalékot
satoshiban hatarozzak meg, mégpedig az alapjan, hogy a tranzakcidhoz mennyi hely kell, hany
bajtot foglal el a benne foglalt adat. Példaul ha valaki egymillid bitcoint akar kiildeni egy masik
felhaszndalénak, az a tranzakcié kevesebbe keriil, mintha 1 bitcoint 10 cimzett kdzott osztandnk
fel. Ez utdbbi esetben lényegesen tébb adatot kell régziteniink, toébb tarhelyet igényel a
tranzakcid, tobb jutalékot kell fizetnlink.

A multban el6fordult, hogy nagy igény jelentkezett a Bitcoinra, ilyen volt példaul a 2017-es év
végi Oriletes bullrun is. Akkor a jutalékok mértéke extrém magassagokba ért. Azdéta mar
kapott néhany fejlesztést a haldzat, amelyek csékkentik az ilyen iranyu terhelést.

Az egyik a Segregated Witness, SegWit néven ismert megoldas, amely a blokkokban |év§
adatot rendezi at kilonb6z6 okos trikkok segitségével. Az igy kildott tranzakcidk, bar
beleférnek a limitbe, tényleges formajukban akar nagyobb helyet is foglalhatnak, mint az
eredeti blokkok altal meghatarozott 1 MB. Mindenesetre ebbe jobban most nem megylink
bele, ez kivil esik ennek a kdnyvnek a f6 csapasiranyan.

Egy masik j6 mddszer a kotegelés. T6zsdék, vagy mas, nagy volument bonyolité résztvevik
elkezdték kombindlni a tranzakcidkat tobb felhasznald kozott, és ezeket egyetlen kozos
tranzakciéba 0Osszehozni. A hagyomdnyos bankszamlak kozotti utaldsnal, vagy a PayPal
esetében egy kiild6 van, és egy cimzett. A Bitcoin viszont lehet6vé teszi, hogy az input és az
output is nagyszamu legyen. igy példaul egy t6zsde, ha 100 ember szdmara hajtana végre
kiutalast, ezt egyetlen tranzakciéban megteheti. Ez sokkal hatékonyabb maddja a blokk-tarhely
kihasznaldsanak, és a masodpercenkénti néhany tranzakcié helyett masodpercenként tobb
ezer kifizetést tesz lehetévé.
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A SegWit és a kotegelés mar most nagyon jé hatast gyakorolt a blokk-tarhely iranti igény
csokkentésére. Emellett viszont tovabbi fejlesztések is Gton vannak, amelyek még
hatékonyabb helykihaszndlast tesznek majd lehetévé. Mindezek mellett is el fog jonni viszont
az az id6 Ujra, amikor a hatalmas igény miatt a helykinalat sz(ikossé valik, a blokkok megtelnek
és a jutalékok ismét magasak lesznek.

Mostanra szinte mar teljesen kialakult a Bitcoin rendszere:

e A kodzponti bankot lecseréltiik egy elosztott f6konyvre.

e Kitaldltunk egy lottdsorsolast, amellyel eldontjlk, ki irhat bele a f6konyvbe.

e A lottdban résztvevlket arra kényszeritjik, hogy valédi energidt hasznaljanak el a
részvételhez; ezzel parhuzamosan konnylvé tettlik, hogy barki leellenérizhesse a
hashelés sordn kapott nyertes szamot, a barkitsl figgetlenil kiszamolhaté célszam
birtokaban.

e Elmondtuk a résztvevéknek, hogy ha nem tartjak be a szabalyokat, akkor a blokkjaikat
el fogjuk utasitani, és nem kapjak meg a blokkjutalmat sem. Igy a csalds pézigyi
veszteséggel jar, a becsiiletes viselkedés pedig jutalmat kap.

e lIranyitjuk a kibocsdtas sebességét, és a célszam meghatarozasat, mivel a
programkédban meghatarozott szabalyok alapjan az el6z6 2016 blokk adataibdl barki
kikalkulalhatja, hogy mennyinek kell lennie az aktalis célszamnak.

e Biztositjuk, hogy az el6re betervezett kibocsatasi rata megmaradjon, ezért a
nehézséget id&szakosan hozzdigazitjuk a hashrata csokkendé vagy emelkedé
mértékéhez.

e Nyilt forraskoddal dolgozunk, hogy barki szabadon leellenérizhesse, hogy mindenkire
ugyanazok a szabdlyok vonatkoznak a tranzakciok igazoldsa, a blokkjutalom, és a
nehézség kiszamoldsa sordn is.

Nincs tobbé kozponti szereplS. Egy teljesen elosztott, decentralizalt rendszeriink van. Mar
majdnem a teljes képet latjuk. Minddssze egyetlen probléma maradt: amikor valaki Ujonnan
csatlakozik a halézathoz, és elkéri a tobbiektdl a f6konyv masolatat, lehet, hogy a kiilonb6z6
csomoépontoktdl kilonb6z6 valtozatokban kapja meg. Hogyan tudjuk biztositani, hogy
egyetlen valédi, folytonos tranzakcids torténet létezzen, és, hogy a banyaszok ne tudjak
Ujrairni a multat?

39
YAN PRITZKER



MEGBIZHATO FOKONYV

Mostanra mar tudjuk, hogy hogyan lehet fenntartani egy elosztott f6konyvet, és hogyan
tudjuk frissiteni, Uj adatokat rogziteni anélkiil, hogy korrupcié, vagy kényszerités |éphetne fel,
koszonhetéen a lotto-szerl rendszernek, és a konszenzusnak.

De mi torténik, ha a lottényertes az, aki becstelen |épésre szanja el magat? Képes egy banyasz
arra, hogy a fékonyv el6z6 bejegyzéseit visszamendbleg megvaltoztassa? Ha Osszeeskilivést
sz6nek, Eve, Dave és Farrah képesek lehetnek atirni a nyilvantartasban a tranzakcidkat, esetleg
megvaltoztatni az egyenlegeket, és plusz coinokat jovairni maguknak?

Itt jon be a képbe a blokklanc, mint fogalom. A blokklanc valéjaban csak egy iparagi marketing
kifejezés, amely arra utal, hogy a blokkok lanc-szerlien vannak 6sszeflizve, ugy kovetik
egymast adott id6kozonként, linkekkel 6sszekdtve. Ennek a segitségével lehet létrehozni a
tranzakcids torténet folytonos, linearis nyilvantartasat, a coinok létrehozasat és elkoltését
rogzité fékonyvet, egészen a 2009-es Satoshi-féle Genesis blokktdl a mai napig.

Az el6z6 fejezetekben nem emlitettiink meg egy fontos dolgot, mert az egyszer(lségre,
érthetGségre torekedtiink. Mikor a hasheléssel foglalkozunk a Proof of Work lottdzas
folyamataban, tehat banydaszunk, az input nem csak a tranzakcidkbodl és a nonce értékébdl all.
Hozzdadjuk még a hasht is az el6z6 blokkbdl, igy az altalunk Iétrehozott, legfrissebb blokk
kozvetlenil 6sszekapcsolddik az el6z6 blokk adataival.

Tudjuk, hogy a hash funkcié teljesen véletlenszer( szamokat general, de mindig attdl fligg,
hogy milyen inputtal dolgozunk. Most tehat harom kiilénb6z6 input keril a blokkba:

e Az aktualis, fligg6ben |évé tranzakcidk.
e A nonce, egy véletlenszer(en kivalasztott szam.
o Az el6z6 blokkbdl generalt hash.

Tranzakciok
Bob kiild 5-6t Alice-nak
Rita kdld 2-t Jake-nek

1

Az el6z6 blokk s\ Eay nagy
hysttes s20ma thesh) // megjésolhatz;tlan
1234839809871487686 > E— szam (hash)
7487912097812 7 87237652765128712890

sha256

Nonce, egy csak
egyszer hasznalt szam

A nyertes lottészamot jelenté hash tartalmazza az el6z6 blokkhoz sziikséges nyerészamot is,
igy kézvetlentil egymdshoz kapcsolja a két blokkot.
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Ezzel lehet8ség nyilik arra, hogy egy historikus nyilvantartast vezethessiink, ahol minden egyes
blokk egészen a legelsé Genesis blokkig visszavezethet6. Mikor Uj blokkot generdlunk, és
beleirndnk egy tranzakciot a f6konyvbe, meg kell gy6z6dniink réla, hogy az abban szereplé
coinok nem lettek mar korabban elkoltve.

Ha megvaltoznak az adatok, amelyekbdl a hash outputja szarmazik, akkor maga a hash is
megvaltozik, mégpedig megjdésolhatatlan mdédon, de drasztikus mértékben. Ha barmely blokk
adatait modositani akarjuk, azzal megvaltozik az adott blokk hash értéke. Viszont ez a hash
szerepet jatszott az utdna kovetkez6 blokk hash-értékének a megallapitasaban, tehat ha
megvaltoztatod, az utana kovetkez6k is megvaltoznak. Minden blokk hash értéke hozza van
kotve az 6sszes megel6z6 blokkhoz, ezt akar elképzelhetjik pillanatképként is, amely a teljes
eddigi tranzakcids torténetet, az 6sszes bejegyzést egyszerre tartalmazza.

Mindenki ki tudja szamolni, hogy a szikséges célszdm eléréséhez mennyi energiara van
sziikség, hogy megtalaljuk a megfelel6 hasht, igy a Proof of Work haszndlata esetén nincs méd
csalasra. Ha valaki egy régebbi blokk adatait akarnd mddositani, Ujra kellene szdmolnia az
ahhoz tartozé hasht, elhaszndlva ugyanannyi energiat, mint a blokk létrehozasakor, emellett
ugyanezt kellene tennie az 6sszes utdna kovetkezd blokk esetében is. Nem csak, hogy
bizonyithaté lenne a mddositas ténye, de extrém mennyiségl energidba, igy rengeteg pénzbe
keriilne ez a probalkozas.

Gyakorlatilag a Bitcoin halézatdn minden egyes Uj blokk noveli a rendszer biztonsagat, hiszen
plusz mennyiségli energiat igényelne minden egyes Uj blokk Ujraszamoldsa a Proof of Work
hash létrehozdsahoz. A legtobb felhaszndlé azon a nézeten van, hogy azok a tranzakcidk,
amelyek blokkja utan mar legalabb hat Ujabb blokk Iétrejott, véglegesnek mindgsiilnek. A mai
hashrata ismeretében elképeszté mennyiségli energiat igényelne a legutolsé hat blokk
Ujraszamoldsa egy esetleges tamadas esetén. Ha pedig valaki 100 blokkra visszamendleg
szeretné médositani az adatokat? Felejtsd el.

Mikor csatlakozol a haldézathoz, és letdltdd a blokklancot, a f6konyvet a sajat gépedre, minden
egyes tranzakcido minden egyes blokkban teljesen transzparens. Le tudod ellenérizni te magad
is a Proof of Work hash értékeit, hogy a személy, aki elkiildte neked, hiteles masolatot kiildott,
semmit nem maédositott rajta.

Amikor két blokk 6sszeér

Van még valami a konszenzus esetén, amelyet figyelembe kell venniink: hogyan tudjuk
biztositani, hogy mindenkinél ugyanaz a linearis tranzakcids torténet legyen meg, ha két
banyasz egyszerre, ugyanabban az idépillanatban tud blokkot |étrehozni, és ezeket elkiildeni
a haldzat tobbi résztvevbjének?

Egy vildgméret( haldzatrdl beszéliink. Az Egyesiilt Allamokban ugyanutgy vannak banydszok,
mint Kelet-Azsidban, és mindenki ugyanazt a Proof of Work lottét jatsza, egyszerre.

Valaki Chicagoban blokkot talal, azaz a kapott hash értéke a célszam ala esik. Kihirdeti a
halézaton, és a tobbi résztvevé Amerika-szerte elkezdi bemasolni a sajat f6konyvébe.
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Par masodperc kilénbséggel viszont Sanghajban is blokkot taldl egy banyasz. A fizikailag,
foldrajzilag hozza kozelebb |évé csomdpontok még nem értesiiltek az amerikai blokkrol, igy 6k
el6szor a kinai blokkot vezetik fel a sajat nyilvantartasukba.

Mindkét blokkban szerepel, hogy Alice 1 dollart kiild Bobnak. Bob viszont ahogy megkapja a
amerikai blokk ezt a tranzakciét is el6bb hallja, és feljegyzi, hogy Bob végsé egyenlege 0 dollar.
Kindba viszont még nem érkezett meg ez az informacio, igy anélkil jon létre a blokk, hogy
tartalmazna Bob koltését, igy a kinai valtozatban Bob még mindig 1 dollarral rendelkezik.

A haldzat igy megosztottd valik, hogy melyik f6konyv a helyes, valddi példany. A probléma az,
hogy mindkét blokk érvényes, hiszen mindketté érvényes tranzakcidkat tartalmaz, és
mindkett6 az el6z6 blokkok tranzakcios torténetének a megfelel6 folytatasa. Mindkett6hoz
bizonyithatdan el lett haszndlva a megfelel6 mennyiségl energia a Proof of Work soran. Ezt
lanc-eldgazdddasnak hivjak, a blokklanc kettévalik, két egyformdn érvényesnek tling lanccd, de
nincsen kozponti szerepld, aki megmondand, hogy melyik az érvényes. Mit lehet ilyenkor
tenni?

A Bitcoin megoldasa egyszer(. Déljlink hatra, és varjunk. A banydszok szabadon eldonthetik,
hogy melyik blokkot fogadjak el érvényesnek, melyikkel folytatjdk tovdbb a lancot. Az
amerikaiak az altaluk hallott blokkot folytatjak, a kinaiak pedig az 6 blokkjukat veszik alapul.

A kovetkezd, nagyjabdl 10 perces intervallumban létrejon az Ujabb blokk. A Bitcoin kédjaban
meg van hatdrozva, hogy elagazddas esetén az a lanc nyer, az lesz érvényesnek tekintve, amely
tobb energiat haszndlt el a Proof of Work soran. Ez egy nagyon fontos szabdly a Bitcoin
m(ikodésében, a rendszer Osszesiti, hogy mennyi munka lett belefektetve a lanc
tovabbvitelébe, és a nagyobb érték(it valasztja érvényesnek. Ezt a szabdlyt Satoshi tiszteletére
a szamitastechnika-tudomanyokban Nakamoto-konszenzusnak nevezik.

Mondjuk, hogy a kinaiak el6bb banyasszak ki a kdvetkezd blokkot. igy az & lancuk most egy
blokk el6nnyel rendelkezik az amerikai lanchoz képest, és tobb munkat is végeztek, tobb a
Proof of Work értéke. Mikor ezt az Uj blokkot kihirdetik a halézaton, az amerikai csomépontok
felismerik, hogy a kinai csomdpontok altal futtatott lanc értékesebb, tobb energiat, tobb
munkat fektettek bele, igy Ujraszervezik a sajat lancukat. Ez azt jelenti, hogy az 6 legfrissebb
blokkjukat lecserélik a kinaiak altal banyaszott két uj blokkra.
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A haloézat elutasitja A halézat szerint érvényes blokk,

az érvénytelen blokkokat de tul késén lett Iétrehozva
____Arva
> > blokk
Az
- - - - - —>igazi
lanc

Az eldgazddds természetes folyamat, akkor kévetkezik be, ha két banydsz egyszerre taldl
blokkot. Az a ldnc lesz az érvényes, amely tébb befektetett munkdt tartalmaz, a mdsik nem
folytatddik, ugymond drva lesz.

Az amerikai blokk most mar arva blokknak szamit. Mivel a halézat elutasitja, a banyasz nem
kapja meg érte a blokkjutalmat, a belefoglalt tranzakcidkat pedig nem jegyzik fel a f6kényvbe.
Ezek a tranzakciok természetesen nem vesznek el. Néhany amugy is benne van a masik, a kinai
blokkban, és amelyik nem, az is belekeril valamelyik kdvetkezébe.

A bdanyaszok minden tranzakciét az ugynevezett mempool-ban tarolnak addig, amig blokkba
nem kerilnek. Az elutasitott blokkokbdl ide keriilnek vissza a tranzakciok. Amennyiben
érvényes tranzakciok, és nem kerilnek 6sszet(izésbe a rendszer eddigi nyilvantartasaval, ugy
egy kés6bbi blokkba keriilnek bele.

Ebben a példdban amerikai és kinai blokkrdl, csomdpontokrél beszéllink, mivel fizikailag elég
messze vannak egymastdl, hogy szamitson az a par masodperces kiilénbség az adatatvitelben.
A valdsagban azonban a csomdpontok semmit sem tudnak egymads személyazonossagardl,
vagy a foldrajzi helyzetiikrél. Az egyetlen informacio, amelyre sziikséglik van, az a Proof of
Work soran elhasznalt energia bizonyitasa, hogy kideriljon, melyik lanc értékesebb, és az,
hogy a blokkba foglalandé tranzakcidk érvényesek, nem szamitanak példaul dupla koltésnek.

Ezek a fajta lanc-elagazdédasok normalisak, és id6rél idére megtorténnek a Bitcoin haldzatan.
Szinte kivétel nélkil megolddédnak a kovetkez6 blokk létrejottekor. Az internet-hdaldzati
kapcsolatok sebességének a ndvekedése, és a blokkok terjedésének a javulasa egyre ritkabba
teszik majd ezt a fajta problémat. Ma, és valdszin(ileg a belathaté kozeljovében is a Bitcoin
tovabbra is szigorian meghatarozza, hogy mennyi adatot lehet beletenni egy blokkba. Ennek,
és a 10 perces blokkidének is kdszonhet6, hogy az arva blokkok elég ritkanak szamitanak,
hiszen kevés adatot kell megosztani a tobbi résztvevével, és elég hosszu id6 all ehhez
rendelkezésre.

A banyaszat a véletlenen alapul. Néha pontosan 10 perc telik el a blokkok k6z6tt, de néha
el6fordul, hogy csak néhany méasodperc. Ha masodpercenként hozzuk létre az Uj blokkokat,
vagy tul sok adatot zsufolunk bele, nagy a valdszinlisége, hogy az amerikai és a kinai
csomoépontok 6ssze fognak Utkozni. Foldrajzilag messze vannak egymastdl, és hosszabb ideig
tart az adatatvitel. Ha az arva blokkok tul gyakoriak, a blokklanc széteshet. Arva blokkok
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kovetkezhetnek arva blokkok utdn, a csomépontok pedig nem tudjak kivalasztani, hogy melyik
az érvényes, mert kozben mar érkezik is a kdvetkez6.

Nagyon fontos, hogy a blokkok viszonylag kicsik maradjanak, hogy a halézat 6sszes résztvevdje
megkapja a friss adatokat még a kovetkezd blokk |étrehozdasa el6tt. Egy masik, szintén fontos
oka is van a kis blokkok haszndlatdnak. A csomdpontok futtatasdhoz sziikséges hardveres
kdvetelmények igy alacsonyak maradhatnak, ezzel 6szténdzni lehet a tovabbi csomdpontok,
banyaszok részvételét a decentralizdlt halézat fenntartdsdban. A nagy blokkok arra
0sztonoznék a banyaszokat, hogy adatkdozpontokba telepitsék a tevékenységeiket, sokszor
ugyanabba a foldrajzi régiéba ,0sszekoltozve”, igy megakaddlyozva a nyereségességet
csokkentd arva blokkok el6forduldsat.

Az egyetlen valadi lanc

Menijlink vissza ahhoz a részhez az egyik korabbi fejezetben, hogy Henry Ujonnan csatlakozik
a hdldézathoz.

Az dltala futtatott csomdpont csatlakozik néhany mdsik csomdponthoz, és megkéri azokat,
hogy ajanljanak szamadra tovabbi csomdpontokat, amelyekhez szintén csatlakozhat. Ezt
nevezik csomoépont-felfedezésnek.

A csomoépontok kozil néhdany azonban nem jatszik tisztességesen, és a f6konyv manipulalt
valtozatat adjak oda Henrynek, érvénytelen tranzakcidkkal, vagy hamis egyenlegekkel,
amelyek nem rendelkeznek érvényes Proof of Work hash értékkel. Ezeket a csomdpontokat a
Henry altal futtatott szoftver azonnal elutasitja, és megakaddlyozza, hogy a tovabbiakban
Henry gépéhez csatlakozzanak®.

A tobbi csomodpont becsiiletes, viszont az altaluk kuldott fékonyvek nem egyeznek meg.
Néhany esetleg offline volt egy ideig, és egy vagy két blokk hatranyban van a tobbiekhez
képest. Ha Henry tébb kiilonb6z6 valtozatot tolt le a nyilvantartasbdl, amelyek egyforman
érvényesnek szamitanak, a program a Nakamoto-konszenzus segitségével donti el, hogy
melyik az érvényes. Osszeveti az egyes masolatok dltal elvégzett munkat a Proof of Work
hasznalataval, és amelyik a tobbet éri, az lesz az egyetlen valddi lanc.

A csomédpontok folyamatosan kommunikdlnak egymassal, hogy biztosan mindenkinél ott
legyen a legujabb blokk is. Mivel minden csomépont az értékesebb lancot fogadja el
érvényesnek, ebbdl szarmazik a megegyezés, a konszenzus, hogy mi a fékonyv aktualis
allapota. Henry nincs rakényszerilve, hogy a tobbség szavara hallgasson, amelyet el lehet
tériteni egyszer(ien azaltal, hogy a csalasra sikeriil rdvenni a tobbséget.

Ha Henry tobb tucatnyi rosszindulaty csomoéponthoz csatlakozik, és csak egyetlen
becsiileteshez, a gépén futtatott Bitcoin programja akkor is tudni fogja, hogy melyik valtozat
az érvényes, mivel az fogja a nagyobb Proof of Work értéket tartalmazni, és visszavezethet6
egészen a Genesis blokkig. Ennek a fontossagat nem lehet eléggé hangsulyozni. Nem kell
megbizni senkiben, hogy a kapott adatok hitelesek, mivel a sajat csomodpont segitségével

4 Angol nyelven olvashatsz errél egy nagyon jo értekezést az alabbi cimen: https:/hackernoon.com/bitcoin-miners-beware-
invalid-blocks-need-not-apply-51c293ee278b
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minden egyes hash értéket le tud ellendrizni, igy tudhatja, hogy a valddi, érvényes blokklanc
van ndla.

Eppen emiatt rendkiviil nehéz egy rosszindulatd hackernek, hogy hamis masolatot juttasson
el egy csomopontba. Hogy ez sikeriiljon, biztositani kell, hogy az Uj csomdpont semmilyen mas,
becsliletes csoméponthoz nem csatlakozik, csak azokhoz a mddositottakhoz, amelyeket a
tdmado eltéritett.

A tranzakcidk visszavonasa

A lancok kettédgazasara van ugyan esély, de ha ilyen torténik, az hamar megoldddik.
Mindenesetre, ha valaki meg akarna tdmadni egy haldzatot, akkor kihasznalhatja a Nakamoto-
konszenzust, ha irdnyitani tudja a hashrata tobb, mint 50%-4at. A tdmadd ilyenkor tobb munkat
fektethet bele a hamis lanc |étrehozasaba, amely tartalmazza az altala kivant tranzakcidkat,
ha hajlandd az ehhez sziikséges energiat elhasznalni, nagyobb Proof of Work értéket adva
neki. Mikor pedig megosztja a haldzattal ezt a ldncot, a csomdpontok ezt fogadndk el egyetlen
valédi lancként. Ezt 51%-os tamadasnak nevezziik, mert az elkdvetéséhez sziikség van a
hashrata tobb, mint a felének az irdnyitdsara.

A Bitcoin tranzakcidk esetén fontos megérteni, hogy teljes véglegesség nem létezik, mivel
mindig van matematikai esély az 51%-os tdmaddasra, és arva blokkok is képzédhetnek. Emiatt
a tranzakcidk cimzettjei adltaldban megvdarnak néhany Uj blokkot, hogy véglegesnek tekintsék
atorténteket. Tobb blokk esetén mar annyira sok energia kellene a manipuldciéhoz, hogy nem
valdszind annak a bekdvetkezte.

A blokkok banyaszatakor az el6z6 blokk hash-értékét is mindig az inputok kézé teszik a
banyaszok, ebbdl szarmazik az ugynevezett konfirmacid. Ha azt hallod, hogy egy tranzakcidnak
hat konfirmacidja van, az azt jelenti, hogy a tranzakciét tartalmazé blokk utdn mar hat djabb
blokkot is |étrehoztak. Ha digitalis konyveket adsz el a webshopodban, amelynek nincsen sok
plusz koltsége, esetleg 1 konfirmacidval is megelégedhetsz, vagy éppen azonnal teljesitettnek
fogadod el a tranzakciot, és amint [dtod a mempoolban a bejegyzést, mar kildod is a let6lt6-
linket a vasarldnak. Viszont ha egy lakéhazat adsz el, akkor esetleg 12 konfirmaciét, két orat is
hajlandé vagy kivarni. Minél tobb konfirmacidt akarsz, minél tovabb varsz, annal tébb Proof
of Work kertl bele a blokkokba, annal tébb energiat hasznalnak el a banydaszok a valadi, fizikai
vildgban, annal dragabb lenne a manipulacids kisérlet, a tranzakcid visszaforditdsa. Manapsag
az az elterjedt nézet, hogy hat konfirmacié utan mar biztosan megtorténtnek vehetjik a
tranzakciokat.

Ha a Bitcoin hashrataja jelent6s mértékben lecsokkenne valamiért, tehat kevesebb energia
kellene a blokkok Iétrehozdsahoz, akkor médunk van ra, hogy noveljik a szlikségesnek tartott
konfirmacidk szdmat. Els6é ranézésre nem hangzik tul jol, hogy varni kell a tranzakciok
véglegesitésére, de ehhez érdemes figyelembe venni, hogy a bankkartyas tranzakcidkat akar
120 nap multan is vissza tudjak forditani.

A Bitcoin tranzakcidk ezzel szemben minddssze néhany blokkig tekinthet6k elméletben
visszafordithatonak. A keresked8k szemsz6gébdl nézve a véglegesség és a visszafordithatosag
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tekintetében igy a Bitcoin hatalmas elGrelépést jelent a hagyomdnyos digitdlis fizetési,
pénziigyi megoldasokhoz képest.

Léteznek becslések, amelyekbdl kiderll, hogy ha egy egész orszag energiatermelését
irdnyitandad is, és ndlad lenne az 6sszes |étezd Bitcoin-banydaszgép, akkor is tobb, mint egy évig
tartana, mire a teljes lanc-térténetet Gjra tudnad irni. Ha tdébb adatra vagy kivancsi ezzel
kapcsolatban, a http://bitcoin.sipa.be oldalon kedvedre nézel6dhetsz.
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HARD FORKOK ES 51%-0S TAMADASOK

A kezdetekben Satoshi az els6 bitcoinokat a sajat szamitogépe processzoraval, a CPU-val
banydaszta ki. A banydszati nehézség ekkor még alacsony volt, igy nem kerlt tulsdgosan sokba,
hogy a szamitdgépével kibanydszhassa ezeket a coinokat.

Az id6 muldsdval a hozzaért6 felhaszndldk elkezdtek belenyulni a banyasz-programba, hogy
minél hatékonyabbd tegyék. Nemsokdra megjelent az elsé szoftver, amely mar hasznalni tudta
a gépek videdkartyait, a GPU-kat is, amelyeket elsésorban a jatékok futtatdsara terveztek.

A videdkartyak segitségével a banydszat pedig nagysagrendekkel hatékonyabba valt a CPU
banyaszathoz képest. A nehézség gyorsan emelkedett, ahogy egyre tobb hashrata érkezett a
haldzatra az Ujonnan rendszerbe 3all6 videdkartyak részérél. Ez volt az a pont, ahol a kizarélag
processzorral banydszdknak mar nem volt nyereséges a tovabbi részvétel, igy lekapcsoltdk a
gépeiket.

A GPU banyaszat egy Uj versenyzé megjelenése miatt kerilt bajba: az Applikacié-specifikus
Integralt Aramkoérok, azaz az ASIC-csipek megalkotdsdval. Az ASIC banyaszgépek specialis
csipeket tartalmaznak, amelyek kizardlag egyetlen dologra jék, a Bitcoin sha256 hash
funkcidjanak a futtatasara. Mivel pedig csak ezt csinaljdk, a GPU bdnydszathoz képest ismét
nagysagrendet |épett a hatékonysag. A nehézség ujbdl emelkedésnek indult, az ASIC miatt
pedig a GPU-bdnydszat elvesztette a nyereségességét, ahogy a videdkartydk miatt ugyanez
tortént a processzoros banydszattal is. Mostanra oda jutottunk, hogy par évente megjelenik
egy Uj valtozat az ASIC gépekbdl, amely elavultta teszi a régebbi modelleket, annyival jobb a
hatékonysaga.

Az els6 banydszok mindossze centeket koltottek a hasheléshez sziikséges elektromossagra.
Ahogyan a bitcoin ara emelkedett, egyre tébb banydsz csatlakozott, a hashrata novekedett, és
novekedett a nehézség is. Emiatt egyre dragdbb lett a banyaszat. Mara, 2019-ben az arfolyam
8000 dollar kérnyékén jar, az emberek pedig tobb ezer dollarnyi aramot hasznalnak el egyetlen
coin létrehozasahoz is.

Banyaszpoolok

A banydszattal az a f6 probléma, hogy véletlenszer(, mint a kockadobalds. Emiatt lehetséges,
hogy rengeteg energiat elhaszndlsz, rengeteg hashelést végzel, de mégsem taldlsz egyetlen
érvényes blokkot sem.

2010-ben ennek a megoldasaként jelent meg egy innovacio, az ugynevezett banyaszpool, hogy
megoldja a problémat, amely sordn a banyaszok energidt hasznalnak el, de nem kapnak
jutalmat. A poolok a biztositotarsasagokhoz hasonléan a kockazatokat osztjdk meg a
résztvevék kozott.

A banyaszok a pool keretein beliil végzik a tevékenységiiket, igy a halézat szempontjabdl
egyetlen nagy résztvevének szamitanak. Ha barki blokkot talal, az érte kapott jutalmat a
poolba beadott egyéni hashratajuk aranyaban osztjak szét. Ezzel a moddszerrel a kisebb
banyaszok is bitcoinhoz juthatnak, még ha 6sszességében nagyon kevés hashratat is tudnak
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csak a banyaszatra forditani. A pool GzemeltetGje pedig bizonyos szazalékot magdnak is
megtart a jutalombdl, cserébe az egylttmikodés koordindldsdért, a pool fenntartdsaért.

A poolok valamekkora foku centralizaciot jelentenek, hiszen a felhaszndlok hajlamosak a
nagyobb poolokhoz csatlakozni. Mindenesetre észben kell tartani, hogy a poolok nem
birtokoljak az &ltaluk kezelt hashratat, az a felhasznaléktdl jon. Ok pedig id6rél idére poolt
valtanak, 6nként.

Torténelmi precedens is van erre. 2014-ben a Ghash.io szamitott a legnagyobb poolnak, és
mar majdnem elérte a hdldzat hashratajanak a felét. A banyaszok viszont lattdk, hogy ezzel
tulsagosan is nagy a centralizacié kockdzata, és onként elkezdtek atpartolni mds poolokhoz,
hogy helyreadlljon az egyensuly.

A valamilyen szinten centralizalt poolok ma is jelent&s szerepl6k a haldzaton, de folyamatosan
azon dolgoznak a fejleszt6k, hogy ezen valtoztassanak. A banydszat technoldgiai fejlédése
olyan kezdeményezéseket hozott, mint példaul a BetterHash, amely lehet6vé teszi a
felhasznaldk szamara a nagyobb kontrollt, és csokkenti a centralizalt poolokra vald
rautaltsagot.

51%-0s tamadas

A banyaszpoolok centralizdcidja felerdsitette azokat az aggodalmakat, amelyek szerint a
legnagyobb banyaszok esetleg 6sszebeszélhetnek, hogy 51%-o0s tamadast inditsanak a haldzat
ellen. Ma az 6t legnagyobb ismert pool tobb, mint a hashrata felét adja. Nézziik meg, hogyan
torténne egy ilyen tamadas, és milyen kovetkezményekkel jarnal

Ha te iranyitod a hashrata tobb, mint a felét, eldontheted, hogy mit jegyzel fel a f6kényvbe,
hiszen a Proof of Work segitségével tobb energiat elhasznald, értékesebb lancot hozhatsz
l[étre, mint a tobbiek. A Nakamoto-konszenzus miatt pedig a csomdpontok az értékesebb
l[ancot fogjak valddiként elfogadni.

Nézzik meg egy példan keresztiil, hogyan torténik egy egyszerl 51%-os tamadas:

e Tegylik fel, hogy a haldzati hashrata 1000 hash masodpercenként.

e Vdasarolsz egy nagy rakas banydszgépet, és be is lizemeled mindet, igy 2000 hash per
masodperc teljesitményel tudsz dolgozni. 3000 hash/masodperc a teljes hashrata,
ebbdl 2000 a tiéd, igy tiéd a halézat 66%-a.

o Elkezdesz teljesen (lires blokkokat banyaszni, hiszen blokkot anélkiil is generalhatsz,
hogy tranzakcié keriilne bele.

o Két hét elteltével nyilvanossagra hozod az Ures blokkokat tartalmazd lancod. Mivel
nagyjabadl kétszer olyan gyorsan tudsz banyaszni, mint a tobbiek, a te lancod kétszer
annyi Proof of Work soran elhasznalt energiat tartalmaz. A csomdpontok igy
Ujraszervezik a lancot, ezzel pedig elveszik az el6z6 két hét minden tranzakcidja.

Az Ures blokkok banydszata hasznalhatatlanna teszi a lancot, de emellett még dupla koltést is
végezhetsz:
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e Bitcoint kiildesz egy t6zsdére.

e Atvéltod dollarra, ezt a pénzt pedig kiutaltatod a bankszamladra.

e Valamivel kés6bb megosztod a titokban létrehozott ires lancod, amely viszont nem
tartalmazza a t6zsdére kiildés tranzakcidjat.

e Ujrairtad a tranzakcids torténetet, és most nélad van a bitcoin, és az érte kapott dollar
is.

A Bitcoin hashratdja annyi dramot fogyaszt, mint nagyjabdl egy kozepes méretli orszag
energiaigénye. Ennyi hardver és elektromossag megvasarldsa rendkivil draga mulatsag. A
becslések alapjan a halézat 51%-os tdmaddassal vald eltéritéséhez most nagyjabdl éranként
700 ezer dollar kellene, ez az 6sszeg pedig folyamatosan novekszik. Ez a becslés viszont nem
szamol a tdbbi banyasz reakcidjdval, amely valdszinlileg az Ujabb és Ujabb gépek bekapcsoldsa
lenne, még jobban megdragitva a mlveletet. Ha kivancsi vagy, mennyibe keriilne a kiilonb6z6
kriptopénzek megtdmadasa, a https://www.crypto51.app oldalon kedvedre nézel6dhetsz.

Az sem konny(, hogy egy dupla koltés utan nyomtalanul el tudjon tlinni az elkdvets. A
hatrahagyott nyomokbdl ki lehetne kovetkeztetni, hogy ki is allt a hattérben. A végén oda
lyukadunk ki, hogy el kell hasznalni annyi dramot, amennyi egy egész orszagnak is elegendd,
sokmillié dollarnyi banyaszfelszerelést kell megvasarolnunk, emellett egy ilyen tdmadas
kivitelezéséhez szintén sokmillionyi pénzt kell bekiildeniink a tézsdékre.

De mondjuk, hogy egy rengeteg pénzzel rendelkez$ entitas, példaul egy kormany elszénja
magat, megindit egy ilyen tamadast, és sikerrel is jar. A haldzat ekkor elméletileg megteheti,
hogy atall egy masik Proof of Work hash funkciéra, tehat nem az sha256 algoritmust hasznilja,
hanem egy masikat. Ez a |épés dcskavassd vdltoztatja a tdmadd altal haszndlt dsszes
banyaszgépet, mivel azok kifejezetten az sha256-ra lettek tervezve.

Az algoritmus megvaltoztatdsa mindenesetre a nuklearis valaszcsapas digitalis megfelelbje, és
a haldzat becsiiletes résztvevdit ugyanugy a padldéra kildi, mint a tamadét. A haldzat maga
viszont tulél, és feltamadhat a hamvakbdl.

Amellett, hogy egy ilyen tamaddas vélhet6en nem jar sikerrel, a hashrata nagyjanak az
iranyitasaval sem tudod megvaltoztatni a két legfontosabb dolgot:

e Nem hozhatsz létre coinokat ugy, hogy nem tartod be a kibocsatasi ratat. Ezzel
megsértenéd a blokkjutalom konszenzusat, a blokkjaidat pedig elutasitand a héaldzat,
hidba van ndlad a tobb Proof of Work.

e Nem kolthetsz el olyan coinokat, amelyek nem a tieid. Nem tudsz érvényes digitalis
alairast rendelni masok coinjaihoz, ez pedig szintén sérti a szabalyokat.

Azok a csomodpontok, amelyek elfogadjak fizetségként a bitcoint, képesek tisztan tartani a
halézatot még akkor is, ha a rosszindulatu banyaszok kerilnének tobbségbe. Még veliik is
betartatndk a Bitcoin szabalyait, amelyek rogzitve vannak a programkédban. Ilyen
szempontbdl nézve, az 51%-os tdmadas inkdbb elméleti lehetfség, semmint biztonsagi
kockazat. A legvaldszinlbb negativ forgatékonyv ténylegesen egy feneketlen zseb( allami
szerepl6 megjelenése, aki haszndlhatatlanna tudna tenni a Bitcoint. Egy ilyen tdmadas viszont
nem tarthato fent 6rokké. Mikor véget ér, és a Bitcoin haldzata visszarendez6dik az eredeti
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allapotdba, azzal is csak a strapabirdsagat bizonyitja, és még jobban megneheziti a tovabbi
probalkozok dolgat.

A Bitcoin még sosem esett dldozatdul ilyen tdmaddsnak, de tobb mas blokkldnc esetében mar
megtortént ez. A kifejezetten alacsony hashrataval rendelkezd blokklancokat tébbszor is
eltéritették. Ezekben az esetekben a t6zsdék sok pénzt veszitettek dupla koltés miatt, olyan
alacsony biztonsagu kriptopénzekkel végrehajtva, amelyeket eleve listazniuk sem szabadott
volna.
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SZAMLANYITAS SZEMELYAZONOSSAG NELKUL

Létrehoztunk egy kozponti irdnyitds nélkili elosztott f6konyvet. Egy lottdszerlien miikodd
banyaszati rendszert, amellyel eldontjlk, ki irhat bele. Egy hdldzatot, amely megbiinteti a
csaldkat és jutalmazza a becsiiletes jatékosokat. Egy mddszert, amellyel hozzdigazithatjuk az
eréforrasokhoz a kovetelményeket, hogy megmaradjon a kibocsatdsi rata. Végil egy
szabalyrendszert, amely alapjan a Proof of Work energiafelhasznalasa és a tranzakcios
torténet alapjan meghatarozhatjuk a lanc hitelességét, valddisagat.

Nem kerilt viszont még szdba a személyazonossag kérdése. A bankok esetében Ugy tudod
hasznadlni a pénzedet, hogy el6sz6r azonositod magad a bank el6tt. Az ATM-hez kell a kartyad
és a pin-kédod, a banki appokhoz pedig a felhaszndléneved és a jelszavad. A bank
megbizonyosodik arrdl, hogy tényleg te, és nem masvalaki hasznalja a személyazonossagodat.

A mi esetlinkben nincsen kdzponti szereplS, aki nyilvdntartana a felhasznaldkat, hogyan
hozhatunk létre igy szamldkat a Bitcoin-alapu pénziigyi rendszeriinkben? Hogyan lehetne
elérni Satoshi céljat, hogy legyen kiilonvalasztva az identitasunk és a pénziigyeink, hogy igy
keriljuk el a személyazonossag-lopdst, és a harmadik felek hozzaférését a személyes
adatainkhoz? Hogyan tudunk megbizonyosodni arrél, hogy amikor Alice kihirdeti a 2 dollaros
atutalasat Bobnak, akkor tényleg Alice beszél, és tényleg joga van atutalni azt a pénzt?

Hogyan hozzunk létre egy Bitcoin-szamlat?

Nincs kdzponti szerepld, aki kézben tartana a felhaszndldi regisztraciokat, igy nem bizhatjuk ra
senkire ezt a munkat. Mi lenne, ha lehetévé tennénk, hogy barki regisztralja a sajat
felhasznaldnevét, és jelszavat? A bank megnézné, hogy az adott felhasznalénév foglalt-e mar,
vagy szabad, de ez itt nem mUkédik, mert nincs bank, nincs kézponti szereplé. Olyasmire van
sziikséglink, ami nagyobb, er8sebb, és sokkal egyedibb, mint egy egyszer( felhasznalénév,
jelszé kombindcid. Az el6z6 fejezetekb8l mar sejthetjlk, mi is ez. Egy j6 hosszu, véletlenszer(
szamra van szlikségink.

Ahogyan lehet6vé tettiik, hogy mindenki létrehozza a sajat lottdszelvényeit, ugyanezzel a
maddszerrel |étre lehet hozni a szamldkat is. Egy Bitcoin-szamla, vagy ahogyan sokszor
hivatkoznak rda, egy Bitcoin-cim Ilétrehozdsahoz el6szor generalunk egy 256 bites,
matematikailag ©sszekapcsolddd szam-part, ezt pedig a legtobbszoér publikus és privat
kulcsnak nevezzik. Azt mar tudjuk, hogy egy 256 bites szam olyan nagy, mint ahany atom van
az univerzumban, igy szinte lehetetlen, hogy két ember véletlenil ugyanazt a szdmot generdlja
le maganak. A cimiinket pedig megadhatjuk barkinek, aki pénzt akar kiildeni nekiink. De
hogyan miikodik ez a gyakorlatban?

A titkositas az a folyamat, amikor bizonyos adatokat specidlis mddszerekkel lekddolunk, igy
csak az tudja elolvasni, aki rendelkezik a megolddkulccsal. Gyerekként akar talalkozhattunk is
kilonb6z6 kédolo/dekddold jatékokkal, amelyek halandzsava valtoztattak a szoveget, majd
vissza, olvashatdé formaba. Ez az ugynevezett szimmetrikus titkositas, hiszen ugyanaz a kulcs
kell a kddolashoz és a megfejtéshez is. A publikus/privat kulcspar technikaja aszimmetrikus,
mivel az egyik kulcs a kodolashoz kell, a masik pedig a dekddolashoz.
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A publikus kulcsodat batran megoszthatod barkivel. Aki kiildeni szeretne neked valamit, ennek
a segitségével le tudja kédolni. Mivel pedig a privat kulcs ndlad van, kizardlag te tudod
elolvasni, hogy mit kildtek neked.

Lassuk, Alice hogyan tudja elkiildeni a coinjait Bobnak. Hogy Bob megkaphassa a pénzét,
létrehoz egy kulcs-part, a privat kulcsat pedig titokban tartja. Ezutan general egy bitcoin-cimet,
egy hosszu karaktersort, amelyet a publikus kulcsa hashelésével kap meg. Ezt a bitcoin-cimet
elkildi Alice szdmara.

A bitcoin-cimeket elképzelhetjik akar postafiokként is, csak éppen levelek helyett ide bitcoint
lehet kildeni. Elolvasni, megnyitni pedig csak az tudja, aki rendelkezik a privat kulccsal, igy a
bitcoint is csak ez a személy tudja elkdlteni.

Mikor egy bankon keresztil mozgatsz pénzt, megadod a felhaszndloneved és a jelszavad.
Mikor megirsz egy csekket, elismervényt, aldirod, ezzel bizonyitod, hogy te irtad. Mikor
bitcoint akarsz kildeni, akkor be kell bizonyitanod, hogy nalad van a coinokat tartalmazoé cim
privat kulcsa.

Alice be kell, hogy bizonyitsa, a fiokjahoz tartozé publikus cim privat fele, a privat kulcs is nala
van. De nem akarja ezt senkinek megmutatni, nehogy rossz kezekbe keriljon, és esetleg
feltorjék a fiokjat, hogy ellopjak a bitcoinjait.

A kulcs birtoklasat egy ugynevezett digitalis alairassal lehet bizonyitani. Amikor Alice elindit
egy tranzakciot, az egy rakas adatot jelent, és valahogy igy néz ki:

Az 12345 bitcoin-cim, amelyen 2,5 BTC egyenleg
van, elkild 2 bitcoint az 56789 cimre,
és vissza 0,5 bitcoint az 12345 cimre.

A valdsagban a bitcoin-cimek hosszu, 160 bites szamok. Miutdn megvan a tranzakcid szévege,
fogja ezeket az adatokat, és a privat kulcsa segitségével titkositja, |étrehozva a digitdlis aldirast.

Mikor kihirdeti a halézaton az utaldsat, megmutatja a publikus kulcsat, és a privat kulcsaval
titkositott digitdlis alairast. Ez a gyakorlatban igy néz ki:

e Coinokat kiildok az 12345 bitcoin-cimrél.

e [tt van az 12345 bitcoin-cimhez tartozd publikus kulcs, ezt le tudod ellenérizni, mivel
ha hasheled a kulcsot, megkapod ugyanezt a cimet.

e [tt van a tranzakciéhoz tartozd digitdlis aldiras, amelyet a publikus kulcshoz tartozé
privat kulccsal titkositottam. Ezt is le tudod ellendrizni, hiszen a publikus kulccsal vissza
tudod fejteni, és lathatod, hogy tényleg ezt a tranzakciot hitelesiti.
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Az 12345 cim

_ publikus kulcsa |~ |
Az 12345 cim > A digitélis a!éirés
publikus kulcsa > dekqdolhato a
B publikus kulccsal
IS Titkositott S
> digitalis —_—
B Uzenat alairas
Coinokat kiildok az _
12345 cimrél az T
56789 cimre gz_enet e Ellenérizheted,
oinokat kiildok az >
12345 cimrél az - megegyeznek
56789 cimre az alairasok

A tranzakcid adata a privdt kulccsal van titkositva, egy digitdlis aldirds létrehozdsdval. Vissza
lehet fejteni a publikus kulccsal, amelyet mindenki ismer.

Mindenki ismeri Alice publikus kulcsat, igy konnyen dekédolhaté a digitalis aldirdsa. Marpedig
ahhoz, hogy Alice publikus kulcsaval dekddolni tudjuk az lizenetet, ahhoz Alice a privat
kulcsdval kellett, hogy titkositsa azt. Ha nem igy tett volna, nem lehetne visszafejteni a
kddolast, hiszen ez a fajta titkositas csak és kizardélag akkor miikodik, ha a megfelel6 privat
kulcs, publikus kulcs pdrral van létrehozva. Emiatt nincs sziikség arra, hogy Alice mindenkinek
megmutassa a privat kulcsat. Mindenki tudja, hogy nala van, kilonben nem tudta volna
kddolni a digitalis alairasat.

A csekkeken |évé alairasoddal, vagy a banki felhasznalonév, jelszé kombinacidval ellentétben
a Bitcoin esetében haszndlt digitalis aldirasod kifejezetten csak az adott tranzakcidra
vonatkozik. Ezért nem lehet ellopni, és egy masik tranzakciéhoz felhasznalni. Minden egyes
tranzakcid 0j, a tobbitél kilénb6z6 alairast kap, még akkor is, ha ugyanarrdl a cimrél kildod,
ugyanarrol a privat kulcsrdl. Ez azért van igy, mert a tranzakcio egyedi, Uj adatokat is tartalmaz,
példaul az id6pontot, és minden egyes Uj adat, Uj input megvaltoztatja az outputot, a hasht.

Ki tudunk talalni egy privat kulcsot?

Ra tudunk-e jonni talalgatdssal egy adott cimhez tartozd privat kulcsra, hogy igy elkolthessiik
a rajta lév6 coinokat? Milyen esélyeink vannak? Mar emlitettiik, hogy a kulcsok 256 bites
szamok. Minden bit két értéket vehet fel, nulla, vagy egyes. Minden bitet elképzelhetiink
érmefeldobasként, vagy fej, vagy iras. Ha 1-bites kulcsunk van, akkor kétesélyes a jaték,
kett6bél egyszer ki fogjuk talalni.

Egy kis alapfoki matematika van a torténetben, ebbdl tudjuk, hogy egy adott esemény
tobbszori ismétlédésének az esélye az egyedi megtorténések szorzata. Ha tehdat az
érmedobasnal % az esélylink, hogy fej lesz, akkor az egymas utdn kétszer fej esélye % szorozva
%, tehat %, mashogyan megfogalmazva 1 a 4-hez.

Ha nyolcszor egymas utdn szeretnénk fejet dobni, akkor annak az esélye 28, tehat 1 a 256-hoz.
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Egy rendszamtdbla hat karakterbdl all, betlikb6l és szamokbdl. Van 26 betl és 10 szam,
Oszesen 36 karakter. Mivel pedig hat kell, ezért 36° kiillonboz8 valtozat lehetséges, igy az
esélyed, hogy kitaldld az én kocsim rendszamat, 1 a két milliardhoz.

Egy bankkartya-szdm 16 szambdl all. Mindegyik 10 kilonbdz8 szamjegy lehet, tehat 10
valtozatbdl tudnad kitalalni az én kartyaszamomat. Ez 1 a 10 kvadrilliohoz esélyt jelent.

A Fold bolygdn 10°° atom van. Ha én kivalasztom az egyiket, hasraiuités-szer(ien, az esélyed,
hogy kitalald, melyikre gondolok, 1 a 1.000.000.000.000.000.000.000.000.000.000.000.000.
000.000.000.000.000-hoz.

A privat kulcsok 256 bitesek, ez 22°6 vagy nagyjabdl 1077, tehdt az 1 utdn még 77 nulla. Ekkora
esélyeid vannak, ha az egész univerzumban szeretnél megtaldlni egyetlen egy atomot, vagy
megnyerni a lottd fédijat, kilencszer egymas utan. Az esély 1 a majdnem végtelenhez.

Mi a helyzet akkor, ha van egy szuperszamitégépiink? Annak kdnnyebb dolga lenne? Errél egy
Reddit bejegyzésben értekezett valaki, féleg technikai szempontbdl megkozelitve, de az utolsé
bekezdése nagyjabdl segit elképzelni, mennyire lenne konny( dolga:

»Szoval, ha szo6 szerint az egész Féld bolygot haszndlhatndd szamitdgépes winchesterként,
atomonként 1 bdjt adatot tdrolva, csillagokat haszndlva energiaforrdsként, és nagyjdbdl
mdsodpercenként egy billié kulcsot lejegyezve, 37 kvadrillidrd, 10?7 darab Féldre lenne
sziikséged, amelyhez 237 milliérd Nap energidja kellene, és még igy is 3,6717 nonillidrd, 10°7
évig tartana leirni az 6sszes lehetséges kulcsot.”

U/PSBLAKE az R/BITCOIN subredditen

Gyakorlatilag lehetetlen kitaldlni valakinek a privat kulcsat. Raadasul a lehetséges bitcoin-
cimek szama annyira nagy, hogy a javaslatok szerint érdemes minden egyes tranzakciéhoz (j
cimet generalnunk magunknak. Ez olyan, mintha egyetlen bankszamla helyett tobb ezer, vagy
akar tobb millié bankszamlad lenne, minden, valaha fogadott vagy inditott tranzakciédhoz egy
dj.

Els6re zavarénak gondolhatod, hogy a privat kulcsokat csak a nagy szdmok térvénye védi. De
ahogyan az el6bb olvashattad, azok a szamok tényleg nagyok, és sokkal nagyobb biztonsagot
nyujtanak, mint a bankok altal egy kozponti szerveren tarolt felhasznalénevek és jelszavak, a
hackerek szamara kiszolgdltatva.

Az egyenlegek kovetése

Van még egy dolog, amelyet eddig nem tisztaztunk le az el6z6 fejezetekben. A f6kényviinkben
valdjaban nincsenek egyenlegek. A Bitcoin ehelyett az UTXO, Unspent Transaction Outputs,
azaz nagyjabol az ,elkoltetlen tranzakcid-kimeneteket” jelenté moddszert hasznalja. A
tranzakcié-kimenet azokat a coinokat jelenti, amelyeket megkaptal, fliggetlenil attdl, hogy
masvalaki utalta neked, vagy te banyasztad, és a coinbase tranzakcioval kertiltek hozzad.
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https://bit.ly/2Dbw9Qd

A hagyomanyos pénzekkel ellentétben, amelyek meghatarozott cimletekben, példaul 10 cent,
negyed dollar, és hasonlé formdban léteznek, a bitcoin szazmillié alegységre bonthatd, ezeket
az alkotd tiszteletére satoshinak nevezziik. Emiatt attél fligg6en, hogy mekkora Gsszeget
kaptal, fel kell osztanod az egyenleged, ha kevesebbet kiildenél valakinek, vagy Ossze kell
vonnod mas cimmel, ha tébbet akarsz utalni. Ugyanez pénzérmékkel ugy nézne ki, mintha a
nagyobb 0Osszeg kiildéséhez Osszeolvasztanad a fém érméket, és Ugy adndad oda valakinek.
Ezeket a technikai részleteket a tarcaprogramok automatikusan kezelik a hattérben, igy
felhasznaldként neklink csak annyi a dolgunk, hogy megadjuk a kiildeni kivant mennyiséget.

Mondjuk, hogy Alice cimén 1 bitcoin van. 0,3 bitcoint akar elkildeni Bobnak. Létrehoz egy
tranzakciét, amely megmutatja, hogy a sajat cime 1 bitcoin UTXO-t tartalmaz, mint input, és
ehhez jon két output, az egyik egy Uj bitcoin UTXO 0,3 bitcoinrdl, Bob cimére, a masodik pedig
egy masik, szintén Uj bitcoin UTXO 0,7 bitcoinrdl, vissza a sajat cimére. Ez a 0,7 bitcoin
,Visszajaré” mehet a sajat, eredeti cimére, de biztonsagi okokbdl egy teljesen Uj cimre is
kiildheti, amelyet a tarcaja hozott létre, automatikusan, menet kozben.

Tranzakcio 2

—> | 0.3 BTC BE

Bob 2-es cime

=

Tranzakcio 1

0.3 BTC KI | ———
Alice 1-es cime

1 BTC BE
0.7 BTC KI | —

Tranzakcio 3

———>| 0.7 BTC BE
Alice 3-as cime

Ha nem a pontos kiildendé mennyiséget tartalmazza az UTXO, akkor a tdrca szétbontja az
egyenleget, hogy a megfelel6 UTXO kiildhetd legyen. Ugyanigy, tébb UTXO is kombindlhatd
egyetlen nagyobb, uj UTXO-ban.

Nincs ra mad, hogy a lancon beazonositsuk, hogy kihez melyik cim tartozik. Ehhez ismerni kell
a cimhez tartozd privat kulcsot, és azt hozza kell rendelni egy valds személyhez. Az UTXO
megoldas egy kivalé maédjat jelenti a maganszféra védelmének, mivel minden alkalommal,
mikor a coinok mozognak, Uj cimet generalhatunk. Emiatt el6fordulhat, hogy ha valaki sokszor
végez tranzakciot, tobb szaz, vagy akar tobb ezer bitcoin-cimmel is rendelkezhet. Ezeket a
tarcaprogramok kezelik nekiink, igy nem kell foglalkoznunk a technikai részletekkel.

Ha meg szeretnénk nézni egy adott bitcoin-cim egyenlegét, akkor dssze kell adnunk minden
ahhoz tartozé UTXO-t. Az UTXO-k mennyisége novekszik, ha az emberek egy cimrél kildenek
tobbre, és csokken, ha tobb cimrél gydjtik 6ssze egyetlenre a coinokat.
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Az UTXO nagy segitség a dupla koltés ellen6rzésében is, hiszen minden UTXO kizarélag egyszer
haszndlhato fel. Nem kell ismerniink az adott bitcoin-cim teljes tranzakcids torténetét, elég
csak a kiildendé UTXO adatait megvizsgalni.

Az UTXO-kat tomegesen létre is tudjuk hozni, illetve elhasznalni, ha olyan komplex
tranzakciokat inditunk, amelyek kilonb6z6 inputokat és outputokat kombinaljak. Ez teszi
lehetévé a CoinJoin® mikoédését, amely egy coin-mixer, ahol tébb résztvevé m(ikddik egyiitt,
hogy egyetlen kdz6s bitcoin-tranzakcidoban tomaoritsenek szamos inputot és outputot, elrejtve
ezzel az eredeti UTXO-k tranzakcids torténetét. Ezeknek a megolddsoknak a népszer(isége
egyre novekszik, és fontosak is a maganszféra védelmében, valamint a felcserélhet8ség,
angolul fungibility miatt. Ez utébbi fogalom arra vonatkozik, hogy egy bitcoin egyenlé egy
masik bitcoinnal, egymassal felcserélhetdk. igy lehet megoldani, hogy adott bitcoinok nem
lesznek véglegesen ,piszkosként” megbélyegezve csak azért, mert egyszer valamikor
torvénytelen célra haszndltak fel azokat.

Tarcak

Egy Bitcoin-szdmla Iétrehozdsa nem tdbb, mint egy 256 bites kulcspar |étrehozdsa. Mivel tobb
ezer, vagy akar tobb millié szamlat is Iétrehozhatunk, érdemes valahogy menedzselni ezeket.
A Bitcoin esetében ezek az Ugynevezett tarcak, ezek kezelik a kulcsainkat. Ez lehet egy darab
papir is akar, de lehet egy kifejezetten erre szolgald hardver is.

A Bitcoin elsé valtozata, amelyet Satoshi publikalt, egy szoftvertarcat is tartalmazott. Ez tarolja
a kulcsaid, cimeket generdl neked, és kildésnél a megfelel§ UTXO-kat valasztja ki, hogy a
kivant mennyiséget utalhasd.

A bankod 3altal kiadott opcidkkal ellentétben, amely lehet egy webes vagy mobilos app,
kozvetlenill a banktdl, a Bitcoin egy teljesen nyilt rendszer. Emiatt tébb tucatnyi kilénb6z6
tarca létezik mar, ezek nagy része nyilt forraskddu, emellett szdmos hardvertarca koziil
valaszthatunk. A jov6ében pedig még tobb ilyen lesz. Barki, aki ért a programozashoz,
|étrehozhatja a sajat tarcaprogramjat, vagy belenézhet a nyilt forraskédu tarcak kédjaba, hogy
ellenérizze, semmiféle kétes dolog nem rejtézik a motorhaztet6 alatt.

A coinjaid elkoltéséhez egyediil a privat kulcsodra van sziikség, igy ajanlott nagyon vigyazni ra.
Ha ellopjak vagy elveszted a bankkartyadat, felhivhatod a bankod, hogy letiltsak, az esetleges
koltést pedig vissza lehet forditani. A Bitcoin esetében nincs kit felhivni, nincs kdzponti
iranyitd. Ha valaki megszerzi a privat kulcsod, akkor a coinjaidat is megszerezte. De a kulcsok
elis veszhetnek. Ha a szamitégépeden tartod a tarcad, és tonkremegy, gondban vagy. Ha pedig
koveted az ajanlasokat, és minden tranzakciéhoz Uj cimet hozol létre, azt a sok kulcsot faraszté
lesz kezelni.

Egy id6 utan, koszonhetGen a Bitcoin fejlédésének, ennek a problémanak is tobb megoldasa
sziletett. 2012-ben a BIP32 (Bitcoin Improvement Proposal, azaz Bitcoin Fejlesztési Javaslat,
a kulénboz6 uj dolgok bevezetésének a moddszere, hogy hogyan javitsunk a rendszeren)
létrehozta az ugynevezett hierarchikusan meghatarozott tarcakat. Ez az 6tlet azon alapult,
hogy egyetlen univerzalis szammal, amelyet seed-nek neveziink, létre tudunk hozni

5 https://en.bitcoin.it/wiki/CoinJoin
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tetsz6leges szamu kulcspart, amelyek bitcoin-cimeket, és a hozzdajuk tartozo privat kulcsokat
jelképezik.

Az6ta, ha a szélesebb korben elterjedt tarcakat haszndlod, neked csak a mesterkulcsot kell
elmentened, a tarca automatikusan Uj cimeket és kulcsokat generdl neked minden egyes
tranzakciéhoz.

2013-ban a BIP39 a biztonsagi mentést még egyszerlbbé tette. Ahelyett, hogy egy hosszu,
véletlenszer(i szamot kellett volna elmenteni, a kulcsokat hétkdznapi szavakbdl is le lehet
generalni, ezeket a szavakat pedig mi, emberek is egyszer(ien elolvashatjuk és akdr meg is
jegyezhetjik.

Ez példaul igy is kinézhet, egy 12 szavas seed:

witch collapse practice feed shame open
despair creek road again ice least

Ezzel a mddszerrel a kulcsok biztonsagban tartasa nagyon egyszer(. Leirod egy darab papirra,
azt pedig beteszed egy széfbe. Meg is tanulhatod, memorizélhatod. igy megoldhatd, hogy egy
0sszeomldban [év6 orszaghdl, példaul Venezueldbdl Ures kézzel kisétalj, a teljes vagyonodat a
fejedben szallitva.

Van arra is méd, hogy egy bitcoin-cimhez tébb kulcsot hozzarendelj, és mindegyik sziikséges
legyen a hozzaféréshez. Ezek az ugynevezett multisig, multialdirasos cimek. Példaul
megosztozhatsz valakivel ugyanazon a cimen, egy 1 / 2 multisig segitségével. Ez azt jelenti,
hogy kozosen hasznaljatok ugyanazt a cimet, és mindketten kolthettek beléle. Létezik 2 / 2
multisig is, ez azt jelenti, hogy csak akkor lehet felhasznalni a cimen 1év§ coinokat, ha mindkét
kulcs megvan hozza. Ezzel a mddszerrel szamos biztonsagi megoldast lehet bevezetni a kulcsok
kezelésének a teriiletére, hiszen megakaddlyozhatd, hogy egyetlen személy a hatalmaba
keritse az adott cimet, ez lizlettarsak, vallalkozasok esetén lehet aktualis kérdés.

Létrehozhatsz egy kozvetitSi rendszert is, egy 2 / 3 multisig segitségével. Egyik kulcs a
vasarlénal, masik az eladdnal, a harmadik pedig egy kdzvetiténél. A kozvetitS akkor [ép szinre,
ha az eladd és a vevé vitas helyzetbe keriilnek. Ha megegyeznek, ketten fel tudjak oldani a
zarolast, de ha nem, akkor masodik kulcsnak jon a kozvetit6, ekkor végre lehet hajtani a
tranzakciot.

3 / 5 multisig sémat is hasznalhatsz, ekkor az 5-bél két kulcs akar el is veszhet, még mindig
hozza lehet férni a javakhoz. Az egyiket tarolhatod egy bardtodnal, mas kulcsokat kiilonb6z6
helyeken. Valamelyiket ra is bizhatod egy specialis letétkezel6re, mint amilyen példaul a BitGo,
amelyek tdarsalairast biztositanak a tranzakcididhoz, igy nagyon megnehezitik, hogy barki
ellopja a coinjaidat, amellett, hogy a kulcsok elvesztése ellen is védenek.

Ennél is tovadbb lehet menni, és olyan zarolast alkalmazni, amely csak bizonyos feltételek
teljestilésekor kerlil feloldasra, hasonldéan, mint ahogyan a szadmitégép-programokat
létrehozzuk. ,Ha ez van, akkor az torténik.” Még az is lehet, hogy egy cimen 10 évre lekotsz
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coinokat, és még te, a létrehozé sem képes ennél el6bb hozzaférni, akkor sem, ha kdzben
meggondolnad magad.

Egyre tobb félig-meddig letétkezelSi szolgaltatas jon létre az olyan cégek jovoltabdl, mint
amilyen példaul a Casa vagy az Unchained Capital, amelyek segitenek biztonsdgosan tarolni a
kulcsaidat. Ellentétben a bankkokkal, amelyek barmikor befagyaszthatjak a bankszamlad, ezek
a részleges letétkezel6k biztonsagi mentésként mikoédnek, vagy tarsalairéként, de sehogyan
sem tudnak hozzaférni a javaidhoz a te kulcsaid nélkil. A tarcaprogramok a banki appokkal
ellentétben folyamatosan fejlédnek, mivel senkit6l sem kell engedélyt kérni a fejlesztéshez.
Emiatt az id6 muldsaval egyre tobben lépnek be a terlletre, és egyre tobb innovacidt fogunk
latni.

Ez a dolog alaposan meg fogja valtoztatni a vildgot. Sosem volt még ennyire egyszer(
magaddal vinni, és egyben megvédeni a személyes vagyont az ellopdstdl vagy az elkobzastol.
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KI HOZZA A SZABALYOKAT?

Mostanra Osszedllt az elosztott, mikods rendszeriink, amellyel nyilvan tudjuk tartani és
kezelni a pénzmozgasokat. Nézziik sorban, mit is hoztunk létre eddig:

e Egy elosztott f6kdnyvet, amelyrél minden résztvevs rendelkezik egy masolattal.

e Egy lottéhoz hasonlé megoldast, amely a Proof of Work és a nehézségi igazitas
segitségével megvédi a haldzatot a manipuldciétol, és fenntartja a meghatarozott
kibocsatasi ratat.

e Egy konszenzusos moddszert, amely lehet6vé teszi, hogy a halézat minden egyes
résztvev@je onalldan ellendrizni tudja a tranzakcios torténet hitelességét, egy nyilt
forraskodu szoftverrel, a Bitcoin klienssel.

e Egy azonositd megoldast digitalis alairassal, ezzel lehetévé téve, hogy kozponti
szerepl6k iranyitasa nélkil hozzunk létre sajat bankszamla-szer( fiokokat, amelyekre
utalast fogadhatunk.

Nézziik hat meg az egyik legérdekesebb dolgot a Bitcoinnal kapcsolatban! Honnan jonnek a
szabalyok, ki hozta létre 6ket, miért kell betartani, és hogyan lehet valtoztatni rajtuk?

A Bitcoin program

Az el6z6 fejezetekben végigvettiik, hogy a hdldzat résztvev6i mind ugyanazokat a szabdlyokat
kovetik, és tartatjdk be. Nem engedik a dupla koltést. Figyelnek, hogy megfelel6 mennyiség
munka legyen a Proof of Work mogott. Minden blokk hozza van kotve az el6tte 1évé blokkhoz,
egyfajta lancot alkotva. Megbizonyosodnak arrdl, hogy a tranzakciok megkaptdk a helyes
aldirast, igy tudni lehet, hogy a coinokat a jogos tulajdonosuk mozgatna. Ezen kivil pedig van
még néhany pont, amelyet az id6k folyaman felvettek a listara.

Azt is mondtuk, hogy a Bitcoin szoftvere nyilt forraskodu. Ezt azt jelenti, hogy barki belenézhet
a kddba, és a sajat példanyaba tetszés szerint beleirhat barmit. De hogyan lehet véltoztatni a
Bitcoinon?

A Bitcoin egy protokoll. A szamitégép-programok vildgaban ez azt jelenti, hogy a program
bizonyos szabalyokat kovetve m(ikddik. Amig ugyanezeket a szabalyokat valtozatlanul hagyod,
addig barmit mddosithatsz, kedved szerint. Mikor azt mondjuk, hogy valaki Bitcoin
csomoépontot futtat, valdjaban azt mondjuk, hogy van egy programja, amelyik kdveti a Bitcoin
szabalyait. Ez a program kommunikalni tud mas csomdpontokkal, tranzakcidkat hirdethet ki,
vagy akar sajat részr6l blokkolhatja az azokrdl széléd kihirdetéseket, kereshet mas
csomépontokat, amelyekhez csatlakozna, és igy tovabb.

A tényleges részletek, hogy ki hogyan implementalja a Bitcoin protokollt, egyéni dontés
kérdése. Sokféle valtozata létezik. Az egyik legnépszerlibb az eredeti, Satoshi Nakamoto altal
létrehozott Bitcoin Core. Természetesen vannak mas valtozatok is, masok altal fenntartva,
akar mds programnyelven megirva. Mivel a Bitcoin esetében kritikus fontossagu a konszenzus,
tehat minden egyes csomdpontnak egyet kell érteni abban, hogy mely blokkok érvényesek
vagy érvénytelenek, a csomdpontok donté tébbsége a Bitcoin Core programot hasznalja, hogy
elejét vegyék az esetleges programhibdk el6forduldsanak. Valdjaban az Gj Bitcoin
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kliensprogramok legegyszer(ibben Ugy hozhatdk létre, ha elolvasod az eredeti Bitcoin Core
kodjat, és mindent Ugy csinalsz a sajat valtozatodban is, ahogy abban meg van hatarozva. Még
akkor is, ha esetleg hiba van benne.

Ki hozza a szabalyokat?

A Bitcoin szabdlyai bele vannak irva a Bitcoin Core kédjaba. De ki dont ezekrél a szabdalyokrol?
Miért mondjuk, hogy a BTC készlete véges, ha egyszerlen beleirhatjuk a kédba, hogy ne 21
millié legyen, hanem mondjuk 42 millio?

Egy elosztott rendszerben minden csomdpontnak egyet kell érteni a szabalyok kérdésében.
Ha banydszol, és eldontod, hogy atirod a programot, hogy ezentul neked dupla mennyiségd
blokkjutalom jarjon, akkor a halézat 6sszes csomdpontja vissza fogja utasitani a blokkjaidat.
Rendkivil nehéz megvaltoztatni a szabalyokat, mert sok ezernyi csomdpont futtatja ugyanazt
a Bitcoin hdlozatot szerte a vildgon, és mindegyik ugyanazokat a szabalyokat tartatja be a
tobbiekkel.

A Bitcoin irdnyitasi, kormanyzati modellje nem tlinik logikusnak, f6leg azok szamara, akik
nyugati tipusid demokracidban élnek. Az ilyen helyeken szavazatokkal kormdanyoznak. A
tobbség eldonti, hogy melyek legyenek a szabalyok, ezeket torvénybe foglaljak, és ezt barmely
kisebbségre rakényszeritik. A Bitcoin ,kormdnyzata” viszont sokkal kozelebb 3all az
anarchiahoz, mint a demokraciahoz.

Minden egyes ember, aki pénzként elfogadja a bitcoint, eldéntheti, hogy mit tekint bitcoinnak.
Ha valaki azt a programot futtatja, amely kimondja, hogy a végsé készlet 21 millid, te pedig a
sajat, hazilag irt programodbdl kildenél neki coinokat, arrél a lancrél, ahol atirtad a készletet
42 milliéra, a coinjaid hamisnak lesznek értékelve, és nem fog megtorténni az utaldsod.

Milyen szerepl6k vannak a Bitcoin halézatan, és 6k milyen viszonyban alinak egymassal?

Csomodpontok: a haldézat minden egyes résztvevGje egyben egy csomdpontot is jelent. A
legtobben a Bitcoin Core programot hasznaljdk, amelyet Satoshi inditott, és amelyet mostanra
vildgszerte tobb szadz oOnkéntes fejleszt6 és vallalat gondoz. Ha egy programvaltozat
rosszindulatuva valna, és olyan Ujdonsagokat vezetne be, mint példaul az inflacid, akkor azt a
programot senki sem hasznalnd. Csomépontot barki futtathat, és futtat is. Kereskeddk,
t6zsdék, tarcaszolgaltatdk, és atlagemberek is, akik arra hasznaljdk a Bitcoint, amire csak
szeretnék.

Banydszok: sokan koziilik egyben csomépontok is, részt vesznek a bitcoinok létrehozasaban,
konyvelik a tranzakcidkat, és ekdzben nagyon dragdva teszik, hogy barki mdédosithassa a
fékonyvet. Mivel egyediil a banyaszok irhatnak bele a fékonyvbe, a blokkokba, akar azt is
hihetnénk, hogy 6k iranyitjak a rendszert, pedig valdjaban nem. Ok egyszeriien csak kdvetik a
szabdlyokat, amelyeket a csomdpontok hoznak. Ha egy banyasz olyan blokkot hozna létre,
amely tobblet jutalmat adna neki, a csomdpontok ezt visszautasitandk, az adott coinok pedig
értéktelenné valnanak. Eppen emiatt a csomdépontok egyfajta anarchikus kormanyzast
biztositanak a Bitcoin szamara. Eldontik, hogy a Bitcoin haldzatan lévé valddi coinoknak milyen
szabalyoknak kell megfelelnie, és amelyik nem ilyen, azt torvénytelenként elutasitjak.
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Felhasznaldk, befekteték: olyan emberek, akik csomdpontokat futtatnak, vagy egyszerlen
csak pénzként hasznaljdk a bitcoint. A legtdbb felhasznalé nem futtat sajat csomdpontot,
hanem rabizza magat a tdrcaszolgdltatéja csomodpontjdra, amely egyfajta képviselGként,
megbizottként a felhasznaldk igényeit koveti. A kereslet és a kinalat egyensulyanak
beallitdsaval a felhaszndlok dontik el, hogy mennyi a bitcoin piaci ara. Még ha a banyaszok és
a t6zsdék Ossze is beszélnének, hogy egy Uj dolgot, mondjuk inflaciét vezessenek be a
rendszerben, a felhaszndldk egyszerlien megvalnanak ezektél a coinoktdl, az érintett cégek
pedig vélhet6en eltlinnének a siillyeszt6ben. Egy elkotelezett kisebbség is életben tudja
tartani az eredeti verzidju Bitcoint, amely az eredeti szabalyok szerint mékodik.

Fejleszt6k: a Bitcoin Core szoftvere a legnépszer(ibb Bitcoin kliens. A legjobb fejleszt6k és
cégek szazainak a figyelmét keltette fel. Mint program, a Core kifejezetten konzervativnak
szamit, mostanra pedig 100 millidrd dollaros (2019-ben) hdaldzatot kezel. Minden nagyobb
valtozasnak egy Bitcoin Improvement Proposal® keretein belil kell megtérténnie, és minden
Otletet alaposan megvizsgalnak. Az egész folyamat transzparens, a beadvanytdl a
véleményezésen at az elbiraldsig. Barki csatlakozhat, hozzaszélhat, még kddot is irhat hozza.
Mindenesetre, ha a fejleszték olyan dolgot fogadnanak el, amelyet a felhasznaldok nem
akarnak, akkor a felhaszndlék egyszerlien nem frissitik a szoftvereiket a nem kivant
modositasokkal. Lehet, hogy egy régebbi verziénal akarnak maradni, vagy éppen egy teljesen
Ujat hasznalnanak. Emiatt a fejleszt6k jobban teszik, ha olyan dolgokat fejlesztenek, amelyeket
altaldnossagban a felhasznaldk szeretnének, kilonben elveszitenék a statuszukat,
népszer(iségliket, és a programjukat sem futtatna senki.

A szabalyok megvaltoztatdsa, lanc-elagazédassal

Remélhetbleg mostanra latod, hogyan tartatja be a Bitcoin szoftvere a szabdlyokat, amelyeket
az emberek elvarnak téle, és lathatod, hogyan tudjuk az Aaltalunk futtatott program
kivalasztasaval kikényszeriteni ezeket a szabalyokat, amelyeket fontosnak tartunk.

A banydszok eldonthetik, milyen szabalyok szerint dolgoznak, amikor blokkot hoznak létre, de
jobban teszik, ha ezek a szabalyok egybeesnek az emberek kivansagaival, kiilonben a blokkjaik
elutasitasat, a blokkjutalom elvesztését kockaztatjak.

Tudjuk, hogy a Bitcoin programja a legértékesebb Proof of Work lancot fogja elfogadni
egyetlen valédi lancként, és a kiilonb6z6 eldgazddasok id6rél idére természetes maddon is
el6fordulnak, mivel van esély az egyidej(i blokktalalatra.

Mivel a haldzat szereplGi elképeszt6 sokféleséget képviselnek, a f6 szabdlyok a kezdetektdl
fogva szinte k6be vannak vésve. Eddig kizardélag olyan fejlesztéseket vezettek be a Bitcoin
esetében, amelyek visszamendlegesen is kompatibilisek, hogy meg6rizzék a konszenzust
azokkal a csomdpontokkal is, amelyek nem frissitik a programjukat.

Széval akkor, hogyan lehet megvaltoztatni a szabalyokat? A szandékos lanc-eldgazddas, a fork
akkor jon létre, ha egyes szerepldk, felhasznaldk, banyaszok eldontik, hogy nem értenek egyet
a jelenlegi szabalyokkal, és azokat meg kell valtoztatni. llyenkor két fajta valtozas kovetkezhet

6 Angolul olvashatsz errél b6vebben Jameson Lopp tolldbdl, a ,, Who Cotrols Bitcoin Core?” cim( bjegyzésben.
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be, a szoft fork akkor torténik meg, ha a valtozas visszamendlegesen is kompatibilis, a hard
fork pedig akkor, amikor ez a kompatibilitds nem biztositott. El6szor vegylk &at, hogy
elméletben hogyan térténik ez, utdna pedig beszéljiink a valésagban is megtortént esetekrél”!

A szoft forkok visszamendéleges kompatibilitdsa olyan valtozast jelent a konszenzusban, amely
tulajdonképpen szigoritja a szabdlyokat. Tehat ha te egy régi csomdpontot futtatsz, amelyik
nem frissit az Uj verzidkra, a csomdpontod attdl fliiggetlenlil még miikodni fog, és érvényesként
latja az Uj szabalyok alapjan létrehozott blokkokat is. Egy példa segitségével ez konnyebben
elképzelheté.

2010 szeptember 12-én egy Uj szabalyt vezettek be, a blokkoknak legfeljebb 1 MB lehetett a
mérete. Ez a spam-tranzakciok miatt valt sziikségessé. El6tte barmekkora méretli blokk
érvényesnek szamitott. Az Uj szabalyok esetében mar csak az 1 MB-ot meg nem haladd
blokkok lettek érvényesek, igy a szabalyok szigorodtak. Ha te egy régebbi csomdpontot
futtattdl, és nem frissitettél, a kisebb blokkok akkor is ugyanigy érvényesnek szamitottak a te
szabdlyaid alapjan, igy téged nem érintett a fejlesztés.

A szoft fork egy kezelheté médja a fejlesztéseknek, mivel lehetévé teszi, hogy a csomdpontok
futtatdi onként, fokozatosan frissitsenek az Uj verziéra, de ha nem teszik ezt meg, akkor is
ugyanugy miikodéképesek maradnak, ahogyan elG6tte is. Kizdrdlag a banydszoknak kell
frissiteni, hogy az Uj szabalyoknak megfelel6 blokkokat tudjanak generdlni. Miutan &6k
végrehajtottak a frissitést, attdl kezdve minden blokk maximum 1 MB-os lett.

Hard fork esetén olyan valtozas torténik, amely visszamendélegesen nem kompatibilis. Ez a
szabalyok lazitasat jelenti, tehat olyan blokkok is érvényesnek szamithatnak ezutan, amelyek
eddig nem voltak azok. A régi csomdpontok frissités nélkil mar nem képesek kovetni a
blokkokat, mivel az 6 régi szabalyaik szerint azok nem szdmitanak érvényesnek. Emiatt a régi
[ancon maradnak addig, amig nem frissitenek.

Hard fork esetén a csomépontoknak egyhanguan egyet kell értenilik a frissitésben, és
végrehajtani azt a lehet6 leggyorsabban. Ha néhdnyan lemaradnak a tobbiektél, nem fognak
értesilni az Uj blokkokrél, a szoftverik nem fog mdkodni, és ra lesznek kényszeritve a
frissitésre.

A gyakorlatban a hard forkok nem mennek zokkenémentesen. Egy valddi, decentralizalt,
anarchikus rendszerben egyszerlen nem tudsz kényszeriteni senkit, hogy elfogadja az (j
szabdlyokat. 2017 nyaran néhany ember nem orilt tulsagosan, hogy a bitcoin egyre kevésbé
hasznalhatd olcso fizetési mdédként. Eldontotték, hogy Iétrehoznak egy forkot, amely nagyobb
blokkmérettel dolgozik. A Bitcoin egyik 2010-es szoft forkja 6ta a blokkméret 1 MB lehet.
Néhanyan viszont egy Uj lancot akartak, nagyobb blokkokkal. Ez a fork lett végil az, amelyet
Bitcoin Cash néven ismerink.

A konszenzus nélkili forkok, mint amilyen a Bitcoin Cash is, nem élvezik minden banyasz és
csomépont tdmogatasat, emiatt Uj blokklanc jon Iétre. Ez a lanc egészen a szétvalas pillanataig
meg6brzi az eredeti halézat adatait, az UTXO-kat, igy az egyenlegeket is. Mindenesetre ezt

7 A BitMEX tézsde blogjan egy jo dsszefoglalot olvashatsz a forkokrol az alabbi cimen: https:/blog.bitmex.com/bitcoins-
consensus-forks/
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kdvetben az Uj lancon létrejové coinok mar nem szdmitanak bitcoinnak, hiszen az eredeti lanc
csomopontjai nem tekintik annak azokat.

A téma, hogy mi, illetve mi nem szamit bitcoinnak, évekig tarto vitdt eredményezett a Bitcoin
Cash létrejotte utan. Néhdanyan a Bitcoin Cash tamogatdéi kozll ugy vélték, hogy a Bitcoint az
alapjan kellene meghatdroznunk, ahogyan azt Satoshi a white paperben leirta, tiz évvel
ezel6tt. Ennek alatdmasztdsahoz kivalasztottak néhdnyat az eredeti dokumentumokban lévé
szavak kozul, és ezekkel érveltek. De a konszenzussal m(ikodé halézatokat nem lehet felsGbb
erdvel iranyitani. Az ilyen rendszerek a k6z0sség és az egyének [épésein keresztiil mikodnek,
ezek a lépések pedig tobbek kdzott azok, hogy kivalasztjuk, melyik szoftvert futtatjuk, és
melyik coint adjuk-vessziik a szabad piacon.

Ennek a forknak az esetén, a csomdpontokat futtaték donté tobbsége, ide értve a
tdrcaszolgdltatokat, t6zsdéket, kereskedlket is az atlagemberek mellett, nem akarta
megvaltoztatni a szoftverét egy olyanra, amelyet sokkal kevesebb fejleszt6 kezel, akik kevésbé
tapasztaltak, és amelyik ldncot |ényegesen kisebb hashrata tart biztonsdgban. A résztvevdk
nem érezték ugy, hogy egy ilyen ,fejlesztés” megéri, hogy felforgassuk érte a teljes
Okoszisztémat. A hard forkokkal pedig az a baj, hogy csak akkor mikddnek, ha mindenki
egyetért. Ha ez nem igy van, akkor két blokklanc lesz, két coinnal. Emiatt a Bitcoin tovdbbra is
Bitcoin maradt, a Bitcoin Cash pedig egy teljesen kulonallé coin lett. Mindenki, aki a fork
pillanata el6tt rendelkezett bitcoinnal, ugyanannyi coint kapott az Uj lancon, gyakorlatilag
ingyen. Sokan pedig tényleg ingyenpénzként tekintettek erre, és azonnal eladtak, amely miatt
az arfolyam csokkend palyara allt.

Madra tobb tucatnyi Bitcoin-fork Iétezik, mint amilyenek a Bitcoin SV (6nmagaban is a Bitcoin
Cash forkja), Bitcoin Gold, Bitcoin Diamond, és a Bitcoin Private. Mindegyiket nagyon alacsony
hashrata biztositja, kicsi a fejleszt6i aktivitas, a [dncon mérhet§ aktivitas és a t6zsdei likviditas
pedig szinte nem is létezik. Emiatt a likviditas-hiany miatt kivalé célpontot nyujtanak a
kiilonb6z6 pump&dump sémak szamara, rakétaszerlien emelkedd arral, majd ezt kdvetGen
elkeserit6 mérték( zuhanassal. Kézullik szamos aldozatul esett a tarcak meghekkelésének,
51%-0s tamaddsnak, és mas katasztréfaknak. Néhany egyértelmien csalds, vagy egyszer(ien
csak egyfajta szerencsejaték a spekulansok szamara. A legtobb kifejezetten centralizaltnak
szamit bizonyos mér6szamok esetén. A forkdrop.io weboldal jelenleg, 2019-ben 74 forkot tart
nyilvan.

Bitcoin Gold BTG BTG
SegWit Hard Fork
Soft Fork
®-@-®-®-®~-®
Bitcoin Cash
Hard Fork

A szoft forkok utdn még mindig elfogadjdk a coinokat a régebbi csomdpontok is. A hard
forkok viszont olyan UTXO-kat hoznak létre, amelyek visszamendlegesen nem miikédnek,
mert nem felelnek meg a szabdlyoknak.
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Tobb mas kriptopénz mikodik hasonld kodkészlettel, de a fékonyviket a nullardl inditottak, a
Bitcoin UTXO-i nélkil, ilyen példaul a Litecoin vagy a Dogecoin. Ezeket nem is tekintjik a
Bitcoin forkjainak, még akkor sem, ha ugyanaz a kédjuk, hiszen nem osztoznak a tranzakcios
torténeten.

A Bitcoin forkjai nem befolyasoljdk a bitcoin 21 millids készletét. Képzeld el, hogy a vilag dsszes
aranyat egy szuperbiztonsagos erédben, Fort Knoxban 6rzdd, fegyveres érokkel. Epitesz egy
kicsi, rozoga viskot, az lesz a neve, hogy Fort Knox Lite, és egyetlen 6r fog vigyazni ra.
Aranyszinlre festesz néhany kovet, és elhelyezed a viskdban. Ezutdan bejelented, hogy
forkoltad az aranyat, és mindenki az altala birtokolt arany mennyiségében jogosult ingyen
kére, amelyet ndlad lehet atvenni.

A Bitcoint rengeteg banyasz ,6rzi”, igy nehéz és draga egy 51%-os tamadast meginditani. Egy
fork, amely mogott csak par banyasz van, konnyen megtdmadhatd, mint az egyetlen Grrel
védett viskok. A forraskdd vélhetben szerkezetileg sem tul stabil, kevésbé tapasztalt fejleszt6k
altal lett megépitve, és alig lett atnézve, ugyanugy, ahogy a hazilag takolt viské is gyenge. A
forkolt coinokat nem fogadjdk el a csomdpontok, mivel nem felelnek meg a Bitcoin
szabalyainak. Ugyanugy, ahogyan a kdveket sem tekinti aranynak senki, akkor sem, ha
aranyszinlire vannak festve, f6leg, ha kémiailag is letesztelik. A forkolt coinok, és a szinesre
festett kovek létrehozasi koltsége nagyjabdl nulla, hiszen a tulajdonosok ingyen kapjak meg.
Emiatt nincs tal nagy piaci igény az ilyen forkokra.

Ha figyelembe vessziik, hogy mostanra ezernyi klénja Iétezik a Bitcoinnak, és egyiknek sincs
tul jelent8s piaci értéke, egy paradoxonnal taldljuk szembe magunkat. A Bitcoin forkjait és
masolatait konnyen, ingyen létrehozhatjuk. Magat a Bitcoint, a szabdlyokat, az Uj bitcoinok
l[étrehozasdanak a mddjat viszont egyaltaldn nem koénny( megvaltoztatni. Ha megkérdezik,
hogy miért olyan kiilénleges a Bitcoin a tobbi coinnal 6sszehasonlitva, ez a jo valasz.

A Bitcoin hdldzatanak a decentralizalt természete kivalé példaja a status quo-nak. A nagy
valtozasok honapokat vagy akar éveket vesznek igénybe, hiszen konszenzusra kell jutni, meg
kell beszélni, és at kell nézni a bevezetés elG6tt. Ez jo dolog, és pontosan ezt kell biztositania a
rendszernek, amelyik globdlis pénzként akar mUikdodni. A Bitcoin egy sosem lassulé tanc az
ezernyi résztvevl kozott, sokuk pedig csak a sajat érdekét nézi, akdr versenyezve is mdasokkal.
Egy valddi szabadpiaci, anarchikus rendszer, ahol senki sem iranyit.
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HOGYAN TOVABB?
A Bitcoin a kriptovilag MySpace-e?

Miért irtam konyvet a Bitcoinrdl, mikor irhattam volna az egész kriptoszférarol,
osszefoglaldan? Hiszen sok ezernyi mas coin létezik. Mitél olyan kiilénleges a Bitcoin, amellett,
hogy ez volt az elsé decentralizalt kriptopénz? Hiszen lassabb és kevesebb funkcidval
rendelkezik, mint az Gjabb versenytdrsai.

Ezeket a kérdéseket gyakran felteszik az Ujoncok. Miutdn megértik az alapokat, a kévetkez6
kérdés logikusan valami hasonld szokott lenni:

,Ez a blokklanc-technoldgia érdekesnek tlinik. De honnan tudjuk, hogy nem fog jonni egy
fejlettebb projekt, és a Bitcoin nem jut a MySpace sorsara?”

Ha egy cég versenyelGnyt akar a tobbi piaci résztvevével szemben, valahogyan el kell sdncolnia
magat, igy az Uj belépSknek nehéz dolga lesz. A MySpace esetén ez a sanc a kiterjedt szocialis
kapcsolatrendszer volt, a barati kapcsolatok a rengeteg felhaszndld kozott. Az emberek nem
hasznalnak olyan kozOsségi szolgdltatdst, ahol nem tudnak a bardataikkal lenni. De amilyen
nagy volt a felhasznalé-szdm, és amilyen sir( a kapcsolati hald, ez sem akadalyozta meg a
Facebook-ot abban, hogy alig par év alatt elhdditsa a MySpace részesedését.

A Bitcoin sancai sokkal-sokkal nagyobbak, mint amekkora a MySpace korul épilt. Ezt ugy
tudjuk kdnnyen megérteni, ha végigvessziik, mire is van szliksége a versenytarsaknak, hogy
letaszitsak a trénrdl a Bitcoint.

Még likvidebb pénzeszkoznek kell lenni

A Facebook vs MySpace 0sszehasonlitassal kapcsolatban az elsé dolog, amit meg kell érteni,
az az, hogy ez egy hibas 6sszehasonlitds, mivel barkinek lehet regisztracidja egyszerre mindkét
platformon, ingyen. A Facebook megjelenésekor pontosan ez tortént, rengeteg ember mind a
két oldalra regisztralt. Mikor pedig mar elegen voltak a Facebook-on, elérték a kritikus
tobbséget, egyszer(ien abbahagytdk a MySpace hasznalatat.

A pénz viszont nem igy mi{kodik. Ha van egy dollarnyi bitcoinod, az azt jelenti, hogy egy
dollarnyi masmilyen kriptopénzed viszont nincsen. Tudatosan el kell dontened, hogy azt az egy
dollart melyik kriptopénzre koltéd. Nem tudod ugyanazt a pénzt egyszerre mindkett6ben
tartani. Az emberek pedig felteszik maguknak a kérdést: miért tartanék barmi mast, mint a
leginkabb likvid, a legszélesebb korben elfogadott kriptopénzt? Ennek csak spekulacid lehet az
oka. Ha az adott kriptopénzt nem kezdi el a teljes tarsadalom és a gazdasag hasznalni
korulotted, gyakorlatilag esélytelen, hogy dominanssa valjon.

A BTC likviditdsa messze megel6zi minden versenytarsaét. Most, 2019-ben a piaci
kapitalizaciéja 160 millidard dollar a Messari adatai szerint, a masodik helyezett Ethereumé
pedig 30 millidrd. Ez a kapitalizacios érték pedig nem is szdmol a vételi, eladasi megbizasok
mértékével a t6zsdéken, amelyeket teljesiteni kell, hogy az arfolyam jelent6sen elmozduljon.
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A likviditas hogolydként viselkedik. Ha a leglikvidebb eszkdzzel rendelkezel, szamithatsz ra,
hogy a likviditds még jobban névekszik, ahogy egyre tébben szintén birtokolni akarjak. Ha nem
a legnagyobb likviditasu kriptopénzt tartod, akkor tulajdonképpen magadat bilinteted, amig
azt varod, hogy madsok is ugyanazt valasszak, mint te. Marpedig a likviditas mértéke a
versenytarsak kozott nem szokott egyik naprol a masikra megfordulni.

100 millidrd dollaros biztonsag, 10 év alatt

A Bitcoin szamara adott volt a lehet&ség, hogy egy értéktelen, szamitdgép-rajongd kockak altal
elkezdett kisérletként, egy 10000 bitcoinos pizza-vasarlastol 2017-re a kézel 20 ezer dollaros
rekord-arig jusson. Ezt pedig viszonylag csendesen hozta 6ssze, anélkil, hogy barkit magara
haragitott volna. Ez alatt az id§ alatt els6rangl immunrendszert fejlesztett ki a tdmaddsok
kivédésére, és a vilag legnagyobb hashratajaval rendelkez6 haldzatdva valt. 10 év alatt kdzel
100 milliard dollart vonzott be a rendszerébe, és gyakorlatilag lehetetlenné valt a
meghekkelése.

Ma szinte esélytelen csendben elinditani egy kriptopénzt. A szellem kibujt a palackbdl, és
minden trikkot ismeriink mar. Nézziik meg példaul az egyik altcoin, az EOS blokklancat, amely
nagyjabdél 10 millidrd dollart ért az induldsakor, ma pedig alig a felét. Két nappal a start utan
az egész rendszer leadllt, mert hibat taldltak a kéddban. A hiba dérakon belll ki lett javitva,
mégpedig kiilonosebb utdlagos ellen6rzés nélkil. Egy ilyen hdldzaton akarsz 100 milliard
dollart tarolni? Lehet, hogy az EOS létezni fog 10 év mulva, de addigra a Bitcoin mar 20 éves
lesz, tobb billié dollarral maga mogott.

A tamadasok kivédése

Sok ezernyi Uj coin létezik, rdadasul tucatnyi kiilénb6z8 hashelési algoritmust hasznalnak. Az
induldsuk pillanatatdl fogva ki vannak téve az 51%-os tamadasoknak. Ahogy olvashattad
korabban, tortént mar ilyen, nem is egyszer, példaul a Bitcoin Gold esetében is.

Az Uj versenyz6nek tul kell élni a jelenlegi hashrata ellen, vagy pedig olyan algoritmust
hasznadlni, amelyre nincsen ASIC gép. Ha nincsen ASIC, akkor viszont tdmadasi kockazatként
jelentkezik a bérelhet6 GPU-kapacitdas, amely széles korlien elérhet6. Természetesen
megoldhatd, hogy az els6 pillanattél kezdve nagy mennyiségl pénzt tudnak a biztonsagra
forditani, ahogyan az EQOS is tette, de ez egy elég biztos Ut a centralizalt berendezkedés felé.
Ha nem tudnak befektet6i t6két gylijteni, ehelyett fair induldsra vannak kényszeritve,
hasonldan a Bitcoinhoz, akkor lassan kell felépiteniik a biztonsagi szintjiket, a kezelt pénz
mennyiségével egylitt. De ha lassan épitkeznek, nem fogjak tudni utolérni a Bitcoint,
egyszerlien az eltelt id6 miatt.

Decentralizacio

A Bitcoin altal nyujtott biztonsag nagy része a magas foku decentralizaltsagnak kdszonhet6. A
protokollt nagyon nehéz megvaltoztatni, igy bizhatunk abban, hogy a kodban rogzitett
tulajdonsagok, példaul a véges készlet, megmaradnak. Ez a jelleg élesben is bebizonyosodott,
amikor sok bdanydsz, és néhany nagyobb cég 0Osszefogott, hogy megvaltoztassak a
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blokkméretet, és egy altaluk elképzelt irdnyba tereljék a protokollt®. A prébalkozasuk csufos
kudarcba fulladt, az altaluk létrehozott forkot elutasitotta a kozosség.

Egy ténylegesen decentralizalt versenytdrs hamar kirekeszti az ismert személyekbdl allé
cégeket, csapatokat, mivel az ilyenek részvétele hibalehet6séget jelent, és egy sebezhet6
pontot, amely kényszerités aldozatdva valhat. A decentralizacié a ,,csinald gyorsan, nem baj,
ha elrontasz kdzben valamit” tipusu coinokat is megtizedeli, mivel ez csak akkor mikodik, ha
egy projekt centralizalt. Ha egy versenytdrs gyorsan fejlédik, akkor centralizalt, ha pedig
lassan, akkor nem tudja utolérni a Bitcoint.

Keltse fel a legjobb fejleszt6k figyelmét

Ahogyan a Linux Orvényként vonzza a fejleszt6i aktivitast a versenytarsak kdrara, ugyanezt
teszi a Bitcoin is. A kozosség minden egyes nappal ndvekszik, és egyre tobb vallalkozas épit ra
a Bitcoin rendszerére valamilyen szolgdltatast. A versenytarsaknak ezek fejleszt6it kell
magukhoz atcsabitani, egy exponencialisan fejl6d§ terlletrél, tobb tucatnyi vallalat, oktatasi
szervezet, és sajat konferencidk mell6l.

Vildgméretl pénziigyi haldzat épitése

A Bitcoin vildgszerte sok szaz t6zsde altal van tdmogatva, emellett hatdridds és derivativa
kereskeddk részérél is, akik kozott olyan nagy neveket taldlhatunk, mint a Chicago Mercantile
Exchange. Tobb szdz befektetési alap és keresked6cég, emellett emberek millidinak a
halézata, akik a vildg bukott valutdi, példdul a venezuelai bolivar helyett hasznaljak a bitcoint,
mint pénzt. Amelyik kriptopénz versenyezni akar a Bitcoinnal, ugyanezt fel kell mutatnia.

A Chicago Mercantile Exchange, ahogyan a tobbi hasonlé intézmény sem, nem fog minden Uj
coint listdzni, hacsak nincsen mogotte hatalmas tézsdei kereskedési forgalom, amely
indokolna ezt. Meg kell gy6zni a vallalatokat, hogy a Bitcoin helyett ezt az Uj versenyz6t
tdmogassak inkabb. Egy Uj versenyzbt, amely valdszinlleg kevésbé biztonsagos, kevésbé likvid,
kevésbé hozzadérté fejleszt6i vannak, és kevésbé van elterjedve a vildgon. Ez bizony egy elég
meredek hegy, amelyet meg kell maszni.

Még stabilabb pénz

Van egy nagy félreértés a Bitcoinnal kapcsolatban, amely szerint gyors és olcsd pénzkiildési
madszernek kellene lennie. Egyértelm(ien nem képes erre az alapvetd tulajdonsdgai miatt,
kezdve a vilagszerte, elosztottan tarolt f6konyvével. A Bitcoin tényleges felhasznalasi mddja
viszont, mint cenzura-ellenalld stabil pénz, egyre tobb figyelmet kap.

Minden mas dolog, példaul a hatarokon atnyuld pénzkiildés olcsébba és gyorsabba tétele,
tulajdonképpen csak a cseresznye a tejszinhab tetején. A Bitcoin legtobb versenytarsa mégis
a mai napig azt hiszi, hogy a gyors és olcso pénzkiildést kell megoldania, holott azt mar tobb

8 Ez volt az Ugynevezett SegWit2X fork, amelyet privat megbeszéléseken terveztek meg. A torténetrdl angol
nyelven itt olvashatsz bévebben: https://bitcoinmagazine.com/articles/now-segwit2x-hard-fork-has-really-
failed-activate
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tucatnyi centralizalt vallalat megoldotta, tulajdonképpen egész jol. S6t, a Bitcoinra éplld, és
gyorsan novekvé Lightning Network szintén megoldotta.

A stabil pénz terén folytatott verseny mindenek el6tt azt igényli, hogy valédi decentralizacié
legyen, és a rendszer tulajdonsagait nehéz legyen megvaltoztatni. A coinok, amelyek ebben a
mezényben versenyeznek, valdjaban nem tudnak labddba rugni, mivel centralizalt
szervezetek, csoportok épitik &ket, profitszerzés céljabdl. Ez messze van attdél a lassan
novekedd okoszisztématdl, amelyet a cypherpunk mozgalom tagjai alapoztak meg annak
idején.

A Bitcoin jovdje

Mostanra elértlink a protokoll megsziiletéséhez. Nézziik meg, mit tartogathat szdmunkra a
jov6, és mi az, amely mar akar roévid tdvon valdsaggd valhat!

A Bitcoin egy programozhaté pénz, amelyre rengeteg szolgaltatas rdépllhet. Egy teljesen uij,
eddig még nem létez6 koncepcid, és valdjaban még csak a felszinét kapargatjuk a
lehetdségeinknek.

Lightning Network

A Bitcoin esetében a jutalékok mértéke problémas lehet, amikor megné az igény a blokkok
tarhelyére, azaz tobb lesz a tranzakcié. A mai allas alapjan a Bitcoin masodpercenként 3-7
tranzakciét tud rogziteni, ennyi fér bele az 1 MB-os blokkméretbe, de ahogyan mar korabban
emlitettik, a kotegelés miatt egy tranzakcid akar tobb szaz kifizetést is 6sszesithet. De még igy
sem elég a kapacitasa, hogy globalis fizetési platformma valjon.

Az egyszer(i megoldas erre a blokkméret névelése lenne, ahogyan szamos versenytars, kdztik
a Bitcoin Cash meg is tette ezt. A Bitcoin szdmdra ez nem jarhatd ut, mivel a blokkméret
novelése negativ hatassal lenne a decentralizaciéra. Kevesebben tudndanak csomépontot
futtatni, és 6k is foldrajzilag kozelebb teleplilnének egymdshoz. Ha a hardverek folyamatos
fejl6édésének koszonhet6en megoldhatova is valna a blokkméret ndvelése, a Bitcoin tovabbra
is decentralizadlt rendszerként viselkedne, rengeteg vita és visszassdg Ovezné az egész
probalkozast, amely valdszinlleg csak egy Ujabb forkban, egy ujabb, kilonallé coin
|étrejottében végzédne.

Raadasul a blokkméret novelése sem valtoztatnd a Bitcoint vildgszerte jol hasznalhatd fizetési
platformma. Egyszerlen nem lehet annyira megnovelni a blokkok méretét. Itt jon a képbe a
Lightning Network. Ez egy masik protokoll, amely off-chain, lancon kivili tranzakcidkat kezel,
és ezeket adott id6kdzonként rogziti a Bitcoin haldzatan. A Lightning Network énmagaban
megérne egy teljes konyvet, de mi most csak érintélegesen foglalkozunk vele.

A Lightning abbdl az alapfeltevésbdl indul ki, hogy nem sziikséges minden tranzakciot rogziteni
a blokklancon. Példaul ha te meg én leliliink egy barba sorozni, elég a végén rendezni a
fogyasztasunkat. Semmi értelme minden egyes kor utan a pulthoz sétadlnunk, és kifizetni az
italokat, ez id6pazarlds. A Bitcoin esetében tényleg arra kell elhasznalnunk egy orszag
fogyasztasaval megegyez6 energiamennyiséget, hogy rogzitsik a f6kényvben a sor- vagy a
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kavévasarlasunkat, és ennek a tranzakcids torténetét a vildgon tdbb ezer szamitogép tarolja?
Ez nem tul j6 mddszer, és a privat szférankra nézve sem bdlcs dolog.

A Lightning Network a Bitcoin szamos hatranyat ki tudja kiiszobdlni:

e Gyakorlatilag korlatlan tranzakciés forgalmat tud kezelni. Egyetlen végsd, a Bitcoin
blokklancra bekiildott adatcsomagban tobb szazezer mikrotranzakciét tud 6sszesiteni.

e Azonnali konfirmacio, nem kell megvarni a blokk-generalast.

o Cent-toredékekkel egyenértékl jutalékok, igy lehetévé valnak a szé szerinti
mikrotranzakciok, példaul ha par centet fizetsz egy blogbejegyzés elolvasasaért.

e Maganszféra. Kizardlag a résztvevék tudnak az adott tranzakciérél, szemben a Bitcoin
halozatan rogzitettekkel, amelyek az egész vilag szdmara nyilvanosak.

A Lightning az ugynevezett fizetési csatorndkat hasznalja, amelyek hagyomanyos on-chain
tranzakcidknak felelnek meg, és amelyekkel le tudunk koétni valamennyi bitcoint. Ezt az
Osszeget aztdn a Lightning Network rendszerén belll azonnali, szuperolcséd fizetésre
hasznalhatjuk fel. A Lightning most, 2019-ben még a korai fazisban jar, de nagyon is
igéretesnek tlinik. A https://yalls.org/ oldal mar haszndlja a cikkeihez a Lightning Networkot,
mint fizetési modellt.

Bitcoin az lirben

A bitcoin kivaldan ellatja a feladatat, mint cenzura-ellenallé pénzeszkdz, raadasul lefoglalni,
elkobozni sem konnyd, hiszen memorizalhatjuk, és a fejinkben vihetjik magunkkal a
sziikséges informacidt. A cenzura elkeriiléséhez elegendd egyetlen becsiiletes banyaszt
taldlni, aki rogziti a tranzakciddat a fé6konyvben. Ez pedig te magad is lehetsz, hiszen barki
beallhat banyasznak.

A Bitcoin viszont az internet segitségével mikaodik, igy infrastrukturalis szinten cenzurazhaté.
Az autoriter rezsimek az internet megfigyelésével megakadalyozhatjak, hogy a bitcoin-
forgalom beérkezzen az orszagukba, vagy elhagyja azt.

A Blockstream m(ihold-halézata az elsé prébalkozas, amely ezt az allami szint(i cenzirat akarja
kivédeni, emellett elviszi a Bitcoint azokra a tavoli helyekre, ahol esetleg nincs is internet. Ez a
m(ihold-hdldzat lehet6vé teszi, hogy egy tanyérantennaval, és viszonylag olcsé eszkdzokkel
kapcsolédhassunk a Bitcoin haldzatahoz, akkor is, ha nincs internetiink. Hamarosan pedig mar
nem csak let6lteni tudunk adatot a blokklancrél, hanem rogziteni is rd, tehat tranzakciét
inditani. Vannak mas kezdeményezések is, mint amilyen példdul a TxTenna, amely
kommunikaciéos vonalak nélkil, ugynevezett mesh-hdlézat segitségével biztositja az
adatforgalmat. Ha ezt kombinaljuk a m(iholdas technikaval, ez a fajta rendszer majdnem
megallithatatlan.

Tovabbi olvasnivalé
A végére értink hat a Bitcoin létrehozasanak. Remélhet6leg még jobban belenéznél a

varazsgombbe, hogy még tobb ismeretet szerezz. De merre indulj tovabb? Ajanlok neked
néhany olvasnivaldt, angol nyelven.
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Ha tobbet szeretnél tudni a Bitcoin mogotti gazdasagtanrol:

e A Bitcoin Standard Saifedean Ammous-tél, ez mar magyarul is megjelent
e Bitcoin Investment Theses Pierre Rochard-tol

e Vijay Boyapati: The Bullish Case for Bitcoin

e Gyerekeknek pedig a Bitcoin Money cim(i konyv Michael Caras tollabol

Ha a szamitdstechnikai rész érdekel jobban:

e A Bitcoin White paper Satoshi Nakamoto-tol
e Mastering Bitcoin Andreas Antonopoulos-tél
e Programming Bitcoin Jimmy Song-tél, és az 6 szemindriumai a sajat oldalan

Ha érdekel a Bitcoin torténelme és filozofidja:

e Planting Bitcoin, Dan Held értekezése

e Pierre Rochard: Bitcoin Governance

e Bitcoin Past and Future, Murad Mahmudov

e Andreas Antonopoulos 0sszes videdja, f6leg a Currency Wars és a The Monumentum
of Immutability cimiek a Youtube-csatorndjan

A Bitcoin Okoszisztéma nagy része a Twitteren is aktiv. A https://bitcoinerlist.com oldalon
megtalalod azok listdjat, akiket érdemes kovetni. Kezdd el itt, és innen tudsz tovabb menni.

Az én cikkeimbdl tobbet is olvashatsz a https://yanpritzker.com weblapomon. Taldlkozunk a
tulso oldalon.
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https://medium.com/@pierre_rochard/bitcoin-investment-theses-part-1-e97670b5389b
https://medium.com/@vijayboyapati/the-bullish-case-for-bitcoin-6ecc8bdecc1
https://bitcoin.org/bitcoin.pdf
https://programmingblockchain.com/
https://medium.com/@danhedl/planting-bitcoin-sound-money-72e80e40ff62
https://medium.com/@pierre_rochard/bitcoin-governance-37e86299470f
https://blog.usejournal.com/bitcoin-past-and-future-45d92b3180f1
https://www.youtube.com/user/aantonop
https://bitcoinerlist.com/
https://yanpritzker.com/

KOSZONETNYILVANITAS

Szamos embernek mondhatok kdszonetet, akik a konyv irdsa sordn tdmogattak a
visszajelzéseikkel: Joe Levering, Phil Geiger, Yury Pritzker, Jonathan Wheeler, Walter

Rosenberg, Michael Santosuosso, és David Harding.
Jimmy Songnak kdszondm a Programming Blockchain tanfolyamot, az adta meg a végsé 16kést,

hogy nekildssak ennek a konyvnek a megirasahoz.

71
YAN PRITZKER



A SZERZOROL

Yan Pritzker fejleszt6ként és vallalkozéként startupok épitésével toltdtte az elmult hisz évet.
A legutdbbi években a sajat alapitasu Reverb.com berkein beliil id6z6tt, ahol a technolégiai,
infrastrukturdlis folyamatokat iranyitotta 2012 és 2018 kozott, CTO-ként.

Tarsalapitdja és technoldgiai vezet6je a Swan Bitcoin valtonak, amely az Uj felhasznaldk
szerzésére, és a Bitcoinnal kapcsolatos oktatasra fokuszal.

Yan a Bitcoinnal és a kapcsolédd témdkkal foglalkozd cikkeket, irdsokat publikdl a
https://yanpritzker.com weboldalon.
Twitteren is kovetheted: @skwp
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